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Resumen

La digitalizacién de las historias clinicas es clave para optimizar la
eficiencia y calidad de la atencién médica, aunque la protecciéon de
los datos de los pacientes sigue siendo un reto importante. En este
sentido, la tecnologia blockchain ha surgido como una alternativa pro-
metedora para mejorar la seguridad en el ambito sanitario. Sin embar-
go, su naturaleza rastreable puede comprometer la privacidad del pa-
ciente, especialmente en la gestién de historias clinicas electrénicas.
Para abordar este desafio, las denominadas privacy coins, que emplean
técnicas criptograficas avanzadas como firmas en anillo y pruebas de
conocimiento cero, podrian garantizar el anonimato y la proteccién de
los datos. Este estudio analiza si estas tecnologias se estan utilizando
para mejorar la gestién de historias clinicas en entornos basados en
blockchain, evaluando su efectividad en la proteccion de la privacidad,
su interoperabilidad y su viabilidad técnica y operativa. Por medio de
un mapeo sistematico, se establecieron preguntas de investigacion,
criterios de busqueda y seleccién de articulos. Se obtuvieron 72 es-
tudios, de los cuales 24 fueron incluidos en el anilisis. Si bien no se
identificaron implementaciones completas en historias clinicas elec-
trénicas, se encontraron modelos que combinan blockchain con estas
tecnologias descentralizadas para fortalecer la privacidad de los datos
médicos. Las privacy coins permiten anonimizacién y control granular
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del acceso, ofreciendo ventajas significativas para la
proteccion de la informacién. Ademads, su integra-
ci6n con tecnologias como IoM'T, FHIR y contratos
inteligentes podria reforzar la seguridad, aunque es
fundamental equilibrar proteccién y usabilidad para
su aplicacion en el sector salud.

Palabras claves: monedas de privacidad, his-
toria clinica electrénica, e-salud, registro de
salud digital.

Abstract

The digitalization of medical records is key to op-
timizing the efficiency and quality of healthcare,
although the protection of patient data remains a
major challenge. In this regard, blockchain tech-
nology has emerged as a promising alternative to
improve security in the healthcare field. However,
its traceable nature can compromise patient pri-
vacy, especially in the management of electronic
medical records. To address this challenge, pri-
vacy coins, which employ advanced cryptographic
techniques such as ring signatures and zero-
knowledge proofs, could ensure anonymity and

data protection. This study analyzes whether these
technologies are being used to improve medical
record management in blockchain-based environ-
ments, evaluating their effectiveness in protecting
privacy, their interoperability, and their technical
and operational feasibility. Through a systematic
review, research questions and search and selec-
tion criteria for articles were established. 72 stud-
ies were obtained, of which 24 were included in the
analysis. While no direct implementations of pri-
vacy coins in electronic medical records were iden-
tified, models were found that combine blockchain
with these decentralized technologies to strength-
en the privacy of medical data. These coins allow
for anonymization and granular access control,
offering significant advantages for the protection
of information. In addition, their integration with
technologies such as IoMT, FHIR and smart con-
tracts could reinforce security, although it is es-
sential to balance protection and usability for their
application in the health sector.

Keywords: privacy coins, electronic health
records, eHealth, digital health records.

1. Introduccién

La privacidad en el sector salud representa un desafio critico en la actualidad. El avance

de la digitalizacion, como la adopcién de historias clinicas electrénicas y la expansién de la
telemedicina, ha incrementado la exposicién del sector a ciberataques. Estos riesgos incluyen
la filtracién de datos sensibles, ransomware y el secuestro de sistemas, comprometiendo no
solo infraestructuras criticas sino también la seguridad y privacidad de los pacientes. Ejem-
plos como el ataque de WannaCry en 2017, que afect6 al Servicio Nacional de Salud del Reino
Unido con la cancelacién de 19 000 citas y pérdidas econémicas millonarias, o el ciberataque
al Hospital Universitario de Diisseldorf en 2020, que resulté en la muerte de una paciente,
evidencian las consecuencias devastadoras de estas amenazas (Segurilatam, 2022). En Ar-
gentina, entre el 30 % y el 40 % de las organizaciones de atencién médica han sido victimas de
ciberataques, comprometiendo tanto la privacidad de los pacientes como la operatividad de los
sistemas esenciales ("Todo Noticias [TN], 2024) .

Ante la creciente sofisticacion de los ciberataques, las medidas tradicionales de seguridad
son insuficientes. Esto ha impulsado la busqueda de nuevas tecnologias para garantizar la
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proteccién de los datos clinicos y preservar la confianza publica (Shrivastava y Srikanth, 2022).
La implementacién de soluciones avanzadas, como blockchain, permite registrar informacién
de manera descentralizada, confiable y segura, lo que marca una evolucién hacia lo que se
denomina Healthcare 5.0 (Kumar Dubey et al., 2024). Sin embargo, estos avances también
presentan desafios, especialmente en términos de privacidad y confidencialidad.

Los problemas de privacidad, como los identificados en Bitcoin, destacan la vulnerabilidad
de las interacciones entre usuarios, la identificacién de relaciones y la exposicién de identida-
des reales (Ghesmati et al., 2022). Por medio de metodologias como la Privacy Risk Analysis
Methodology (PRIAM) se ha modelado el impacto de los riesgos en la privacidad de datos
médicos, evidenciando que las brechas de seguridad pueden derivar, ademads, en dafos graves
como discriminacién, extorsion y dafo emocional (Wairimu y Fritsch, 2022).

En este contexto, han surgido dos enfoques principales para abordar los problemas de
privacidad: la privacidad adicional (add-on data privacy), que mejora los sistemas mediante
técnicas complementarias, como la combinacién de privacidad diferencial y pruebas de cono-
cimiento cero o ZKP (Zero Knowledge Proof) para consultas seguras (Munilla Garrido et al.,
2022), y la privacidad integrada (built-in data privacy), donde la tecnologia es diseilada desde
el inicio con caracteristicas inherentes de privacidad. Un ejemplo clave de esta dltima son las
privacy coins (monedas de privacidad), como Monero y ZCash, que emplean técnicas avan-
zadas de anonimizacién y ofuscacién para proteger la identidad de los usuarios y garantizar
transacciones seguras y confidenciales (Ballandies et al., 2022) .

Monero emplea firmas de anillo para garantizar la privacidad de sus transacciones. Esta
tecnologia criptografica permite que cualquier miembro de un grupo (el “anillo”) firme
un mensaje, haciendo imposible determinar quién lo firmé en realidad. En el contexto de
Monero, cada transaccién se firma utilizando un anillo compuesto por la salida que se de-
sea gastar y multiples salidas “fantasma” de otros usuarios. Al crear esta firma, se genera
una estructura matematica compleja que vincula todas las salidas del anillo, pero sin reve-
lar cual fue la utilizada especificamente. Esto dificulta enormemente el seguimiento del
origen en la blockchain, proporcionando un alto nivel de anonimato a los usuarios. Zcash
utiliza “pruebas de conocimiento cero” para ocultar informacién sobre algunas transac-
ciones. En criptografia, una prueba de conocimiento cero es un método que permite a una
persona demostrar a otra que conoce un valor especifico (por ejemplo, una clave privada),
sin revelar ninguna otra informacién sobre ese valor. En Zcash, estas pruebas se utilizan
para ocultar los remitentes, los destinatarios y los importes de las transacciones seleccio-
nadas. De esta manera, se logra un alto nivel de privacidad para los usuarios que optan por
utilizar esta funcién, manteniendo al mismo tiempo la transparencia y la seguridad de la
blockchain (Akcora et al., 2022) .

Estas tecnologias no solo aseguran la integridad de los datos, sino que también fortalecen
la confidencialidad, lo que resulta crucial en entornos donde la privacidad es prioritaria, como
el intercambio de informacién médica o la gestiéon de registros clinicos sensibles. Asi, las
privacy coins emergen como herramientas esenciales para proteger la identidad de los parti-
cipantes en sistemas sanitarios, garantizando un equilibrio entre transparencia y privacidad
en la era digital.
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2. Desarrollo
2.1. Preguntas de investigacién
La primera etapa del mapeo sistemadtico llevado a cabo fue la definicién de las preguntas de

investigacién y su motivacion.

Tabla 1. Preguntas de investigacién y motivacién

Pregunta de investigacién Motivaciéon
P1. {Qué modelos o propuestas de implementacién Conocer si esta tecnologia ya fue utilizada en el
de monedas de privacidad en historias clinicas han ambito clinico.

sido documentados en la literatura académica?

P2. {Qué ventajas ofrecen las monedas de privacidad | Si fue utilizada, cuéles fueron las ventajas res-
como mecanismos de proteccién de datos en el 4m- pecto de la privacidad de los datos clinicos.
bito de la salud?

P3. {Qué trabajos abordaron el almacenamiento de Exponer otras tecnologias que abonen al pro-
informacién sanitaria con infraestructuras relaciona- | blema central.

das a las monedas de privacidad?

2.2. Métodos de revisién

El presente estudio se desarrollé conforme a la metodologia del Mapeo Sistematico de la Lite-
ratura (MSL), siguiendo el enfoque propuesto por Kitchenham y Brereton (2013), ampliamente
adoptado en investigaciones empiricas dentro del campo de la ingenieria del software y discipli-
nas afines de las ciencias computacionales. Esta metodologia proporciona un marco estructurado,
transparente y replicable que permite identificar, evaluar e interpretar articulos de investigacion
relevantes. El proceso se organiza en tres fases principales: (1) planificacién de la revisién,
que implica la formulacion de preguntas de investigacion claras y pertinentes, el desarrollo de un
protocolo que establece los criterios de inclusién y exclusién, las fuentes de bisqueda, las cadenas
de bisqueda y los procedimientos de extraccion y sintesis de datos; (2) conduccion de la revi-
sién, que consiste en ejecutar la bisqueda sistematica en bases de datos cientificas, identificar y
seleccionar estudios primarios —aquellos que reportan resultados originales de investigaciones
empiricas—, excluyendo los estudios secundarios como revisiones sistematicas previas, resime-
nes, opiniones o articulos teéricos sin evidencia empirica directa. En esta fase también se evalta
la calidad metodoldgica de los estudios incluidos, se extraen los datos relevantes de forma estruc-
turada y se sintetizan los hallazgos mediante técnicas apropiadas de codificacion o categorizacion;
y (3) documentacién de la revision, donde se elabora el informe final que presenta los resulta-
dos, el procedimiento seguido y las conclusiones, validado por revision entre pares para asegurar la
claridad, coherencia y valor cientifico del estudio. Esta estructura metodoldgica rigurosa permite
garantizar la solidez, la transparencia y la reproducibilidad del proceso de revisién, condiciones
esenciales en todo estudio secundario de caracter cientifico.
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2.3. Fuentes

A partir del objetivo planteado, y habiendo definido las preguntas de investigacién y su moti-
vacion, se determinaron los repositorios de bisqueda de las fuentes. Es asi que se decidi6 enfocar
en las siguientes bases de datos: Google Scholar, ScienceDirect, Association for Computing Ma-
chinery (ACM), Institute of Electrical Electronics Engineers (IEEE), Sage Journals y SEDICI, el
Repositorio Institucional de la Universidad Nacional de La Plata (UNLP).

2.4. Definicién de términos

La exploracién inicial del tema por medio de diversas lecturas permitié identificar la termi-
nologia utilizada para referirse a los conceptos analizados en este estudio. Siguiendo la meto-
dologia, se defini6 la cadena de busqueda a partir de la definicién de los términos principales
y alternativos.

Tabla 2. Definicién de términos

Términos principales Términos alternativos

privacy coins cryptocurrency-based privacy
digital privacy currency
monedas de privacidad

electronic health records medical data privacy
medical records

health information system
healthcare data

historia clinica electronica

2.5. Cadena de busqueda
La cadena de bisqueda quedé conformada de la siguiente manera:

(“privacy coins” OR “cryptocurrvency-based privacy” OR “monedas de privacidad” OR
“digital privacy currency”) AND (“historia clinica electronica” OR “medical data privacy” OR
“electronic health records” OR “medical records” OR “health information system” OR “health-
care data™).

2.6. Criterios de inclusién y exclusién

Con la ejecucion de la basqueda de acuerdo con los pardmetros establecidos, se aplicaron los
criterios de inclusion (I) y exclusion (E) a los articulos encontrados, toda vez que estos respon-
dieran a las preguntas de investigacidén, serian sometidos a los criterios de inclusién y exclusién
que se mencionan en la tabla siguiente:
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Tabla 3. Criterios de inclusién y exclusién

Criterios de inclusion Criterios de exclusion

I1: Articulos en idioma inglés E1: Trabajos para la obtencién de titulo de grado y posgrado u otro
y espaifiol que no sean articulos cientificos. No se consideran tesinas, tesis de
especializaciones, maestrias o doctorados.

12: Articulos publicados desde | E2: Trabajos a los que no se tenga acceso al contenido.
el afio 2019 a la fecha

E3: Articulos cuyo contenido no esté relacionado con el ambito de la
salud, aunque incluyan términos de la cadena de bisqueda sin abor-

dar especificamente la tematica de estudio.

2.7. Estudios incluidos y excluidos
Se realiz6 la busqueda de trabajos, de acuerdo con la cadena de bisqueda definida y en cada
una de las fuentes seleccionadas, los resultados se presentan en la Tabla 4 a continuacién:

Tabla 4. Detalle de los resultados de bisqueda

Google Science Sage

Fuente ACM | Scholar | IEEE Direct SEDICI | Journals Total
Secundarios* 9 9
E1: Trabajos para la obten-
cién de titulo de grado y
posgrado u otro que no sean
articulos cientificos 13 13
E2: Trabajos a los que no se
tenga acceso al contenido 6 1 9
E3: Articulos cuyo contenido no
esté relacionado con el &mbito
de la salud, aunque incluyan
términos de la cadena de
bisqueda sin abordar especifi-
camente la temdtica de estudio. 4 15 16
Vilidos 11 10 3 24
Articulos analizados 15 53 3 1 0 0 72

* Secundarios: articulos de revisién de literatura o mapeos sistematicos.
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En resumen, las busquedas en las diferentes fuentes arrojaron un total de 72 articulos. En un
primer filtrado, se analizaron los titulos, resimenes y palabras claves para distinguir los estudios
primarios de los secundarios, lo que result6 en una preseleccion de 63 articulos primarios. Lue-
go, en un segundo filtrado, se aplicaron los criterios de inclusién y exclusién, obteniendo una
muestra final de 24 articulos para el analisis.

3. Resultados

La basqueda y seleccion de trabajos permitié obtener un conjunto que representa la ten-
dencia dentro del tema investigado en el periodo establecido en el protocolo, y que permitié
responder a las preguntas de investigacion.

3.1. ¢ Qué modelos o propuestas de implementacion de monedas de privacidad en
historias clinicas han sido documentados en la literatura académica?

En la literatura académica acerca de la vinculacién de monedas de privacidad en historias cli-
nicas, se han documentado dos propuestas relevantes segin los criterios de bisqueda realizados.

El primer estudio, de Pareek et al. (2024), analiza el uso de monedas de privacidad en el con-
texto de la atencidn sanitaria, especificamente en la prescripcién y consumo de medicamentos,
aspectos que conforman una historia clinica. Se considera relevante dado que presenta un caso de
uso concreto de privacy coins en procesos médicos, evidenciando su aplicabilidad para garantizar
anonimato y seguridad en entornos de salud. Su inclusién responde a la intencién de identificar
antecedentes que aporten al analisis del potencial de estas tecnologias en el manejo de datos mé-
dicos sensibles. Este enfoque permite explorar posibilidades de extrapolaciéon hacia sistemas de
registros clinicos més amplios, dentro del marco de privacidad y proteccién de datos. El segundo
estudio, de Lee y Song (2021), propone un modelo denominado MEXchange para preservar la pri-
vacidad en el intercambio de datos médicos. Este modelo utiliza mecanismos criptograficos simi-
lares a los empleados por algunas monedas de privacidad, como 7ing signatures y stealth addresses,
para garantizar la seguridad y confidencialidad de las transacciones. MEXchange también enfatiza
la gestion descentralizada de los datos y la interoperabilidad, lo que resulta relevante en el contexto
de la privacidad y la seguridad en la gestion de datos médicos.

Ambos estudios ofrecen perspectivas sobre cémo las monedas de privacidad pueden apli-
carse en el ambito sanitario, particularmente en el manejo y la transmisién de datos médicos,
aunque ninguno aborda la totalidad de datos que integra una historia clinica. Esto destaca que la
investigacion en este campo aln estd en etapas incipientes, sin un enfoque claro en la integra-
cién de monedas de privacidad en sistemas interoperables de historias clinicas.

3.2. éQué ventajas ofrecen las monedas de privacidad como mecanismos de protec-
cién de datos en el ambito de la salud?

Aunque no se ha identificado una implementacién especifica de monedas de privacidad
en historias clinicas electronicas, diversos estudios han documentado sus ventajas como me-
canismos de proteccién de datos en el sector de la salud en general. En particular, las mo-
nedas de privacidad ofrecen miultiples beneficios en términos de seguridad y privacidad, lo
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que las convierte en una opcién interesante para el manejo de datos sensibles en sistemas
de salud. A continuacién, se detallan las principales ventajas, segin los trabajos de Bernal
Bernabe et al. (2019) y Saroop (2024):

L.

Anonimizacién robusta de transacciones: Las monedas de privacidad emplean técnicas avan-
zadas, como las pruebas de conocimiento cero (ZKP), las firmas en anillo y las transaccio-
nes confidenciales, lo que permitiria realizar transacciones médicas sin exponer informacién
sensible. Esto asegura que solo las partes autorizadas puedan identificar o verificar los datos
sin comprometer la privacidad de los involucrados.

Proteccién contra la trazabilidad: Mediante métodos como las firmas en anillo (utilizadas en
monedas como Monero), las monedas de privacidad impiden la correlacion entre los datos
del paciente y su historial clinico. Esto garantiza que las direcciones publicas de las transac-
ciones no puedan asociarse a una identidad o historial especifico, protegiendo atin més la
privacidad de los pacientes.

Cumplimiento regulatorio y control del acceso: Estas monedas permiten almacenar datos
sensibles de forma pseudonimizada o anonimizada, alineandose con los principios de priva-
cidad por diseno. Ademads, ofrecen mecanismos como los fokens de acceso temporales, los
cuales permiten a los pacientes otorgar y revocar permisos sobre sus datos. Asfi, el paciente
mantiene un control soberano sobre su informacién de salud, decidiendo quién puede acce-
der a ella y bajo qué condiciones.

Eliminacién de intermediarios en transacciones descentralizadas: Las monedas de privaci-
dad facilitan transacciones sin la necesidad de intermediarios para manejar datos médicos
sensibles. Este enfoque descentralizado contribuye a reducir riesgos asociados con actores
externos y a aumentar la eficiencia del sistema.

Flexibilidad y escalabilidad en entornos eHealth: Monedas como Zcash utilizan técnicas
como zk-SNARKS para validar transacciones de manera eficiente y confidencial, incluso en
redes grandes. Este enfoque es ideal para sistemas de salud donde diversos actores (hospi-
tales, aseguradoras, investigadores) deben procesar transacciones sin comprometer la priva-
cidad de los datos.

"Transparencia sin comprometer la privacidad: Aunque las monedas de privacidad aseguran la
confidencialidad de los datos, también permiten verificar la integridad y autenticidad de los
datos médicos sin revelar su contenido real. Esto permite mantener la transparencia dentro
del sistema sanitario, alineandose con los principios de seguridad y privacidad.

3.3. éQué trabajos abordaron temas relacionados con el problema central?

Existen varias propuestas que buscan simplificar la gestién de registros médicos en el sector

de la salud mediante la combinacién de tecnologias innovadoras y arquitecturas, otorgando a los
pacientes control sobre sus datos médicos y garantizando su privacidad. Aunque estas solucio-
nes no abordan directamente el uso de monedas de privacidad en historias clinicas electrdnicas,
muchas de ellas abordan aspectos claves de la seguridad, privacidad e interoperabilidad en sis-
temas descentralizados de salud, donde la integracién de monedas de privacidad podria afiadir
una capa adicional de proteccién.
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Un ejemplo es el modelo arquitectdnico multilayer propuesto por Majumder et al. (2021)
que combina una blockchain de consorcio (Ethereum), un servidor FHIR (Fast Healthcare In-
teroperability Resources; para asegurar un formato comin y compartible de datos) y aplicacio-
nes auxiliares para gestionar accesibilidad, autenticacién, autorizacién y auditoria de registros
médicos. Este sistema permite compartir datos de manera controlada y segura entre pacien-
tes, médicos autorizados y personal clinico, manteniendo al paciente anénimo o pseudénimo
segun el caso. La integracién de monedas de privacidad podria reforzar atin mas la proteccién
de los datos, garantizando una mayor confidencialidad en las transacciones. Ademds, propone
la integracién de Hyperledger Fabric para la gestién de datos y transacciones, e Hyperledger
Explorer para la visualizacion de las transacciones, lo que facilita la interoperabilidad y la con-
fianza entre los actores.

En una linea similar, Rinc6n y Moreno-Sandoval (2021) proponen una solucién basada en
Hyperledger Fabric que aprovecha sus caracteristicas de inmutabilidad, algoritmos de con-
senso y contratos inteligentes (smart contracts) para asegurar el transporte seguro de infor-
macién sensible. Aqui, la implementacién de monedas de privacidad como Monero o Zcash
podria integrarse para proteger la identidad y asegurar la confidencialidad de los datos durante
las transacciones.

La integracién de blockchain con tecnologias relacionadas con la Internet de las cosas mé-
dicas (IoMT) también ha sido explorada. Dalal et al. (2023) proponen un conector FHIR for
Azure que asegura una conexién fluida entre dispositivos IoM'T mediante redes P2P de bloc-
kchain e interoperabilidad con el estindar FHIR, utilizando criptografia asimétrica, firmas
digitales y encriptacién de hash para garantizar la privacidad de los datos y el control de acce-
so. Otra propuesta relacionada a la tecnologia IoMT es la de Duvey et al. (2024), quienes pro-
ponen un proceso de aseguramiento de datos en la nube, donde los datos sensibles se cifran
utilizando el esquema ECIES (Elliptic Curve Integrated Encryption Scheme) y se almacenan
en multiples nubes para mayor seguridad. La integracién de monedas de privacidad en arqui-
tecturas de IoM'T' podria afiadir una capa crucial de anonimato y proteccién en el intercambio
de datos sensibles entre dispositivos y actores de la nube. Combinando estas tecnologias, se
lograria un nivel superior de seguridad, evitando la correlacién de las transacciones con iden-
tidades reales. Sin embargo, como sefialan Gadala et al. (2022), es fundamental abordar la
complejidad de este desafio, considerando las diversas perspectivas involucradas y utilizando
métodos estructurados que equilibren adecuadamente los compromisos entre seguridad y
usabilidad. Esta combinacién permitiria asegurar que, ademds de proteger la confidencialidad
de los datos, se mantenga la funcionalidad y accesibilidad de los sistemas para los actores au-
torizados en los entornos de salud conectados.

En cuanto a la mejora de la interoperabilidad, Carter et al. (2019) sugieren la integraciéon
de Amazon Web Services (AWS) con blockchain Ethereum para facilitar el intercambio seguro
de datos médicos, ofreciendo mayor seguridad y eficiencia en la gestion de informacién. El uso
de monedas de privacidad en esta arquitectura podria asegurar que el intercambio de datos no
revele detalles sensibles durante la transmisién o almacenamiento, agregando un nivel extra
de confidencialidad.
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En Rahman et al. (2019) se propone una arquitectura basada en una capa de abstraccién 1la-
mada “blockchain handshaker”, que permite integrar las capacidades de una blockchain piblica
sin necesidad de construir soluciones desde cero, lo que reduce costos y complejidad y mantiene
la independencia entre la 16gica empresarial y las tecnologias de blockchain. Las monedas de
privacidad podrian ser una adicién valiosa en este contexto, asegurando que la informacién de
los pacientes permanezca privada incluso mientras se aprovechan las capacidades de la block-
chain puiblica.

En el ambito de la seguridad y privacidad, Vyas et al. (2020) y Nabil et al. (2022) exploran el
uso de contratos inteligentes de Ethereum como una extension util para mantener los registros
de salud seguros. Estas soluciones podrian beneficiarse de la integracién con tecnologias de
privacidad, como las monedas de privacidad, que anadirian un nivel adicional de proteccidn,
asegurando que los datos y transacciones sean invisibles incluso a las partes autorizadas sino se
requiere su acceso.

En una linea similar, Yang et al. (2023) proponen la combinacién de contratos inteligentes
con el estindar HL.7 FHIR® y fokens no fungibles (NF'15) para mejorar la gestién de los registros
médicos electrénicos, mientras que Rao y Mat Kiah (2023) afiaden técnicas de Apache Kafka
para superar las limitaciones de escalabilidad de Ethereum. LLas monedas de privacidad, al in-
tegrarse en estas soluciones, podrian garantizar la proteccién de los datos en todo el proceso,
desde su recopilacién hasta su uso final.

Otro desarrollo es el planteado por Wu et al. (2019) con un prototipo basado en React-Health-
Documents que utiliza blockchain para rastrear documentos de salud de pacientes, almacenan-
do hashes de los registros en Bitcoin para garantizar su permanencia. El uso de monedas de pri-
vacidad podria proteger atin mas los datos, asegurando que solo los actores autorizados puedan
ver los detalles completos de los registros.

Una propuesta del uso los mecanismos de privacidad como zero-knowledge proofs (ZKPs)
utilizados por las monedas de privacidad es la de Saroop (2024), que analiza cémo los ZKP per-
miten validar informacién sin revelar datos sensibles.

Finalmente, algunos de estos modelos, junto con aquellos que podrian incorporar monedas
de privacidad, se pueden probar en el GPOC Sandbox, una herramienta técnica disenada para
investigar y probar conceptos enfocados en la seguridad, cifrado homomérfico, descentraliza-
cién, gestioén de archivos y control de acceso. Segin Davids et al. (2024) la moneda de privacidad
mds adecuada para implementar en GPOC Sandbox es Zcash, que utiliza el mecanismo de
privacidad zk-SNARKSs (pruebas de conocimiento cero). También se menciona Mina Protocol,
que, aunque no es una moneda de privacidad en el sentido tradicional, tiene caracteristicas que
lo hacen adecuado para proteger datos sensibles en escenarios similares.

En la tabla siguiente se resumen los principales aportes para cada pregunta de investigacion:

5 Fast Healthcare Interoperability Resources: estandar desarrollado por Health Level Seven International (HL7) para el
intercambio de datos en salud. FHIR combina los principios de interoperabilidad con tecnologias web modernas, permi-
tiendo una integracion flexible y eficiente entre sistemas de informacién médica.
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Tabla 5. Principal aporte de cada articulo

Preguntas de investigacion Aportes relevantes

P1: ¢ Qué modelos o propuestas de imple- Pareek et al. (2024) Lee y Song (2021)
mentacién de monedas de privacidad en
historias clinicas han sido documentados en
la literatura académica?

P2: {Qué ventajas ofrecen las monedas de | Saroop (2024) Bernal Bernabe et al. (2019)
privacidad como mecanismos de proteccion
de datos en el ambito de la salud?

P3: {Qué trabajos abordaron temas relacio- | Duvey et al. (2024), Gadala et al. (2022), Ghesmati et
nados con el problema central? al. (2022), Munilla Garrido et al. (2022), Wairimu y
Fritsch (2022), Rahman et al. (2019), Wairimu y Fritsch
(2022), Vyas et al. (2020), Yang et al. (2023), Rao y Mat
Kiah (2023), Majumder et al. (2021), Nabil et al. (2022),
Hoang et al. (2021), Rincén y Moreno-Sandoval (2021),
Dalal et al. (2023), Mchale et al. (2023), Saroop (2024)

3.4. Consideraciones legales y normativas

La implementacién de tecnologias emergentes como blockchain y monedas de privacidad en el
ambito sanitario no puede desvincularse del marco legal y normativo vigente, especialmente en lo
que respecta a la proteccion de los datos personales de salud, considerados como informacién sen-
sible por numerosas legislaciones. Si bien el presente estudio se focaliza en los aspectos técnicos
y de privacidad desde una perspectiva computacional, resulta imprescindible incluir una reflexién
critica sobre las implicancias legales y regulatorias que condicionan su viabilidad y aplicacién.

Proteccion de datos personales en salud

El tratamiento de historias clinicas electrénicas en Argentina se encuentra regulado por la
Ley 25326 de Proteccion de los Datos Personales (del afio 2000), que define a los datos de salud
como datos sensibles y establece principios y garantias para su recoleccién, procesamiento y
almacenamiento; por la Ley 26529 de Derechos del Paciente (del afio 2009), que reconoce la his-
toria clinica como un documento privado y garantiza el derecho de acceso del paciente a su con-
tenido, asi como a recibir informacién clara y comprensible sobre diagnésticos y tratamientos; y
por la Ley 27706 (del afio 2023), que crea el Programa Federal Unico de Informatizacién y Digi-
talizacién de las Historias Clinicas con el objetivo de implementar el Sistema Unico de Registro
de Historias Clinicas Electrénicas a nivel nacional, integrando los principios de estandarizacion,
interoperabilidad, confidencialidad y seguridad de los datos personales en el ambito de la salud.

A nivel internacional, el Reglamento General de Protecciéon de Datos (GDPR, por sus si-
glas en inglés) de la Unién Europea (Parlamento Europeo y Consejo de la Unién Europea,
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2016) también impone obligaciones estrictas respecto al consentimiento explicito, el derecho
al acceso, la rectificaciéon y supresion de los datos, asi como el principio de privacidad desde
el disefio y por defecto, todos aspectos criticos que deben considerarse al utilizar tecnologias
inmutables como blockchain.

Estandares técnicos y normativas internacionales

La gestién segura de la informacién médica digital puede apoyarse ademds en normas
técnicas internacionales como la ISO/IEC 27799:2016 (actualizacién en desarrollo), que pro-
porciona directrices especificas para la proteccién de informacién de salud personal en los
sistemas de informacién. En términos de interoperabilidad, estdndares como HL7 y FHIR
(hl7.0rg, s.f.) definen marcos estructurados para el intercambio de datos clinicos entre siste-
mas heterogéneos, siendo fundamentales para garantizar la compatibilidad y legalidad de las
soluciones tecnoldgicas propuestas.

Desafios legales del uso de monedas de privacidad

Si bien las privacy coins como Monero o Zcash aportan mecanismos criptograficos robustos
para garantizar el anonimato y la proteccién de datos, su nivel de ofuscacién puede generar ten-
siones legales. La imposibilidad de rastrear ciertas transacciones podria entrar en conflicto con
requerimientos legales que exigen trazabilidad en contextos como auditorias, litigios judiciales
o investigaciones regulatorias. En consecuencia, se plantea la necesidad de definir modelos hi-
bridos que permitan auditoria controlada bajo condiciones legalmente justificadas, sin compro-
meter la privacidad del paciente en escenarios ordinarios.

Implicancias éticas y necesidad de regulacion especifica

La incorporacién de monedas de privacidad en la gestién de historias clinicas también
plantea desafios éticos vinculados al consentimiento informado, la transparenciay la rendicién
de cuentas.

4. Conclusiones

El anélisis de la aplicacién de las monedas de privacidad en el ambito de la salud, especial-
mente en lo que respecta a la gestion de historias clinicas electrdnicas, revela importantes desa-
fios en la proteccién de datos sensibles.

1. Modelos de implementaciéon de monedas de privacidad en el sector salud: Aunque
no se han encontrado implementaciones que utilicen monedas de privacidad directamente
en una historia clinica electrénica, si existen enfoques innovadores en la literatura que explo-
ran la aplicacién de tecnologias descentralizadas y privacy coins para mejorar la privacidad y
la seguridad de los datos médicos. Ejemplos como los modelos propuestos evidencian cémo
las monedas de privacidad pueden complementar sistemas de blockchain para la proteccién
de datos médicos, mediante la adopciéon de mecanismos como las firmas en anillo y las prue-
bas de conocimiento cero.
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2. Ventajas de las monedas de privacidad en la proteccion de datos en salud: Puede
concluirse que las monedas de privacidad, como Monero y Zcash, ofrecen ventajas significa-
tivas en la proteccién de los datos de salud, destacdndose por su capacidad de anonimizacién
robusta, proteccion contra la trazabilidad y control granular del acceso a la informacién. Es-
tas propiedades permiten que los pacientes mantengan el control soberano sobre sus datos,
pudiendo otorgar o revocar permisos de acceso segin sus necesidades. Sin embargo, en
ciertos escenarios, como en procedimientos legales, es fundamental equilibrar privacidad y
trazabilidad. Debido al anonimato inherente de la criptomoneda, es posible romper el vinculo
entre la direccién sigilosa de un usuario autenticado y sus datos biométricos, preservando
su identidad sin comprometer la integridad de los registros. Para garantizar este equilibrio,
se pueden definir nociones de privacidad e identidad que operen independientemente de
la moneda de privacidad subyacente, permitiendo mecanismos de auditoria controlada sin
exponer innecesariamente la informacién personal. De esta manera, la seguridad del modelo
puede asegurarse dentro de un marco flexible que proteja la privacidad del paciente, pero
que a su vez posibilite la trazabilidad en situaciones justificadas, como procesos judiciales o
auditorias regulatorias.

3. Trabajos relacionados con la proteccion de datos médicos: Se exploran soluciones
tecnolégicas que mejoran la interoperabilidad y la seguridad de los datos médicos, como
las implementaciones de blockchain combinadas con FHIR, IoMT y contratos inteligentes.
Estos trabajos presentan una base sélida sobre la que se pueden integrar monedas de priva-
cidad para reforzar ain mads la proteccidn de la identidad y la confidencialidad de los datos.
La integraciéon de monedas de privacidad en estos modelos podria afiadir una capa adicional
de seguridad al garantizar que las transacciones de datos sensibles no sean correlacionables
con identidades reales. Sin embargo, la implementacion de estas soluciones debe abordar la
complejidad del problema desde multiples perspectivas, equilibrando adecuadamente la se-
guridad con la usabilidad para garantizar que los sistemas sean tanto seguros como practicos
para su adopcién en entornos de salud reales.

En resumen, aunque la literatura no muestra implementaciones directas de monedas de
privacidad en las historias clinicas electrénicas, se vislumbra un potencial considerable para su
integracion en sistemas de salud basados en blockchain, con el objetivo de mejorar la seguridad,
privacidad y control sobre los datos médicos. La combinacién de tecnologias emergentes, como
la blockchain, IoMT y las monedas de privacidad, ofrece una solucién robusta para los desafios
de privacidad y proteccién de datos en el dmbito de la salud; pero requiere una consideracién
cuidadosa de los compromisos entre seguridad y usabilidad.

Aunque este estudio se centrd exclusivamente en monedas de privacidad, se reconoce como
una limitacién que este enfoque pudo haber excluido trabajos relevantes que emplean tecnologias
blockchain mas generales. En consecuencia, en otro estadio se propone ampliar la cadena de bis-
queda incluyendo términos a fin de identificar otras implementaciones actuales que, aunque no
utilicen monedas de privacidad de forma explicita, integren arquitecturas compatibles o mecanis-
mos criptograficos aplicables a la proteccién de datos sensibles en historias clinicas electrénicas.
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Si bien el mapeo sistemdtico se basé en el concepto de privacy coins, se reconoce que el
término “monedas” suele asociarse principalmente al 4mbito financiero, lo que podria generar
confusién en el contexto de la salud. Por esta razén, se busca un término mas adecuado que
conserve la esencia de privacidad y control descentralizado sin la connotacién econémica. En
este sentido, se propone a futuro el uso de kealth privacy tokens, una denominacién que resalta
su funcién como credenciales seguras y cifradas para la gestién de informacién médica, permi-
tiendo a los pacientes controlar el acceso a sus datos de manera segura y privada dentro de una
infraestructura basada en blockchain.
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