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Seguridad de las Redes de Control Industrial - MODBUS/TCP
con inspeccién profunda de paquetes'

Carlos Said?

Resumen

El articulo propuesto tiene como objetivo tratar la aplicacién y la gestion de las practicas de
seguridad cibernética asociadas con la tecnologia de la informacién y la tecnologia operativa en
relacién con los entornos de redes de produccién industrial (SCADA-ICS).

Se ahonda en los aspectos de las tecnologias de inspeccién profunda de paquetes de informa-
ciény granularidad en el anlisis de protocolos de datos, también llamados DPI.
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Abstract

The proposed article aims to address the implementation and management of cyber security
practices associated with information technology and operational technology regarding network
environments of industrial production (SCADA-ICS).

The guidance in this article is to complement comprehensive cybersecurity specific areas
related to deep packet inspection or granularity analysis of transmission protocols.

Keywords: protocols, SCADA, ICS, granularity, DPI

Introduccion

Puede observarse que el aumento del riesgo de la seguridad cibernética en redes SCADA
(Supervisory Control and Data Acquisition, en espafiol Redes de Supervision, Control y Adqui-
sicién de Datos) / ICS (Industrial Control Systems, en espafiol Sistemas de Control Industrial)
lleva a los proveedores de tecnologias de seguridad, a desarrollar mecanismos avanzados que se
ocupen de los desafios especificos de seguridad de los sistemas de control.

Una manifestacién tangible de ello, se observa en el grafico 1. Este identifica vulnerabilida-
des de seguridad explotadas en redes de control industrial.

! Este articulo fue presentado en: 2nd PAN-American Interdisciplinary Conference, PIC 2016, 24-26
February 2016, Buenos Aires, Argentina
2 Facultad de Ingenierfa - Universidad Catélica de Salta.
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Seguridad de las Redes de Control Industrial- MODBUS/TPC con inspeccion profunda de paquetes

Es prudente iniciar el trabajo haciendo mencién a que SCADA hace referencia a un siste-
ma que opera sobre canales de comunicacién para brindar control de equipos remotos.

El sistema de control puede combinarse con un sistema de captura/adquisicién de datos
para que a través del canal de comunicacién se conozca el estado del equipo remoto, con fines de
monitoreo, registro y/o control. En este caso suele llamarse sistema de control industrial (ICS).
Los procesos industriales que se desean controlar son procesos que existen en el mundo fisico.
Los sistemas SCADA suelen distinguirse respecto de otros sistemas ICS por el hecho de
controlar procesos de gran escala, que incluyen dispersién geografica (nimero de sitos) y dis-
tancias relevantes.

Un aspecto de estos desafios es el uso generalizado de protocolos de comunicacién para
sistemas ICS que no fueron disenados pensando en la seguridad. Asegurar estos protocolos sin
afectar su funcionalidad de control requiere de tecnologia avanzada.

{Cudles son estos protocolos? MODBUS/TCP, BACnet IF, DNP3, solo para citar algunos de
ellos.

Sin ahondar en este articulo, en todos estos protocolos (nuestro foco estard en MODBUS),
pero debemos al menos mencionar en qué consisten los dos restantes que hemos mencionado).

BACnet es un protocolo de comunicacién de datos para la construccién de redes de
automatizacién y control.Fue desarrollado por motivacién de de la Sociedad Americana de Inge-
nieros de Calefaccién, Refrigeracién y Aire Acondicionado (ASHRAE).

BACnet es un estindar nacional norteamericano, una norma europea, una norma nacional
en mas de 30 paises, y un estandar mundial ISO. El protocolo es mantenido por el Comité
Permanente nr°. 135 del Proyecto para el Standard ASHRAE Standard.

DNP3 (Distributed Network Protocol, en espafiol Protocolo de Red Distribuido) es un con-
junto de protocolos de comunicacién utilizados entre los componentes de los sistemas de
automatizacién de procesos. Su uso principal es en empresas de electricidad y agua. Fue desa-
rrollado para las comunicaciones entre los distintos tipos de equipos de adquisicién y control de
datos. En los sistemas SCADA, se utiliza en las estaciones maestras (master o centros de
control), unidades terminales remotas (en inglés RT'U, Remote Terminal Units), y dispositivos
electrénicos inteligentes (en inglés,IED, Intelligent Electronica Devices). Se utiliza esencial-
mente para las comunicaciones entre una estacién maestray las RT'Us o IEDs.

ICCP, (en inglés inter-control center communications protocol), es una parte de la norma
IEC 60870-6, el cual se utiliza para las comunicaciones entre las estaciones maestras.

Retornemos a los aspectos de seguridad. Un ejemplo de estos mecanismos avanzados de
seguridad de la informacién que ‘fluye’ usando estos protocolos como transporte es la inspec-
ci6n profunda de paquetes (en inglés, DPI o Deep Packet Inspection).

Por un lado, los sistemas de deteccién de intrusiones (IDS, Intrusion Detection Systems)
brindan prestaciones de monitoreo para categorias genéricas de ataques basicos. Por otro lado,
los firewalls utilizan basicamente listas de control de acceso, que permiten o bloquean todos los
mensajes de un protocolo industrial como Modbus T'CP.
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Said

Protocolo MODBUS

MODBUS es un protocolo de comunicacién serial publicado originalmente por Modicon
(ahora Schneider Electric) para su uso con sus controladores l6gicos programables (en inglés
PLC, programable logical controllers). Es simple y por ello se convirtié desde entonces en un
protocolo de comunicacién estandar de facto, disponible para la conexién de dispositivos elec-
trénicos industriales. Fue desarrollado con aplicaciones industriales en mente, es piblico y
gratuito, y esencialmente ‘transporta bits’ sin imponer mayores restricciones.

Modbus permite la comunicacién entre multiples dispositivos conectados a la misma red:
por ejemplo un sistema que mide la temperaturay la humedad y comunica los resultados a un
computador. Modbus se utiliza a menudo para conectar un computador supervisor con una
terminal remota (RTU) en redes SCADA. Los tipos de datos suelen nombrarse con base en el
uso en los relés de conduccién: una salida fisica de un solo bit se llama bobina (o en inglés, Coil),
y una entrada fisica de un solo bit se llama ‘entrada discreta’ o ‘contacto’.

La actualizacién de los protocolos Modbus esta a cargo de la Organizacion Modbus. Es una
asociacién de usuarios y proveedores de dispositivos compatibles con Modbus que busca im-
pulsar la evolucién del protocolo.

Solemos distinguir entre Modbus RT'U sobre T'CP (en inglés transmission control protocol)
y de Modbus T'CP.

Modbus RTU sobre TCP es en sintesis, un mensaje Modbus RT'U transmitido con una
envoltura (o empaquetado) TCP /IPy se envia a través de una red en lugar de lineas seriales. El
servidor no tiene ‘SlavelD)’ (identificacién segura) ya que utiliza en lugar de ello una direccién IP.

Respecto a Modbus T'CF, la guia de implementacién de mensajes Modbus proporcionada
por Schneider Automation define un protocolo modificado especificamente para su uso a través
de T'CP/IP. La especificacion oficial Modbus se puede encontrar en www.modbus.org/specs.php.
Las principales diferencias entre Modbus RTU y Modbus TCP escapan al alcance de este
articulo, siendo eventualmente el objeto de una préxima redaccién.

Laestructura de un mensaje Modbus IP estd dividido en dos partes. La primera de ellas es
llamada Encabezamiento del Protocolo de Aplicacion Modbus (o en Inglés, Modbus Application
Protocol (MBAP) Header), que consiste de:

1. Identificacién de la transaccion (2 bytes) — Usado para sincronizacién entre mensajes
cliente-servidor.

2. Identificacién del protocolo (2 bytes) —Se encuentra en 0 para Modbus, y se reserva para
usos futuros.

3. Longitud (2 bytes) — Usado para definir la cantidad de bytes restantes en la estructura del
mensaje.

4. Identificador de la unidad (1 byte) — Direccién de la ‘unidad esclava’ a la cual le esta
siendo enviado el mensaje. Para Modbus, la direccién de del dispositivo / unidad ‘esclavo’ es la
direccién IB y por ello el identificador de unidad es puesto al valor hexadecimal OxFF.

La segunda parte del mensaje es tipicamente un mensaje de datos del protocolo Modbus
(en Inglés, Modbus Protocol Data Unit (PDU)). Consiste de:
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Seguridad de las Redes de Control Industrial- MODBUS/TPC con inspeccion profunda de paquetes

1. Cédigo de Funcién (1 Byte) — Funciones soportadas por Modbus.

2. Datos de la funcién (n bytes) — Datos que acompanan el cédigo de funcién, tales como
respuestas o comandos.

Es esencialmente en esta segunda parte del mensaje donde las herramientas y técnicas de
inspeccién profunda de paquetes, realiza su tarea de andlisis.

Encabezamiento del Protocolo de Aplicacién Modbus Mensaje de datos del protocolo
Modbus

Identificacién | Identificacién | Longitud Identificador | Cédigo de Datos de la

de la del protocolo de la unidad Funcién funcién

transaccion

Grifico 2. Estructura de un mensaje Modbus IP.

La granularidad en el analisis de los mensajes

La inspeccién profunda de paquetes, ahonda en el analisis de los datos, para intentar enten-
der para qué se utiliza el protocolo, y como consecuencia de ello proporcionar proteccién, no sélo
deteccion. Para hacer esto debe tener la capacidad de ‘mirar’ y analizar los campos del mensaje
de datos del protocolo Modbus (ver grafico 2).

Para realizar lo mencionado en el parrafo previo, DPI puede por ejemplo, mediante la deter-
minacién de si un mensaje Modbus es de lectura o de escritura, descartar todos los mensajes de
escritura; o s6lo permitir la escritura de determinados registros. Esto da lugar a que la protec-
cién se adapte a las necesidades de la aplicacion, permitiendo que los mensajes de control
esenciales fluyan segtin sea necesario, mientras que se bloquean los mensajes potencialmente
peligrosos o inapropiados.

Para entender DPI, primero es importante entender cémo funciona un firewall tradicional.
Un firewall es un dispositivo que monitorea y controla el trafico que fluye en una red o entre
redes. Captura el trafico que pasa a través de ély lo compara con un conjunto predefinido de
reglas (llamado Access Control Lists 0 ACL,, Lista de Control de Accesos). Cualquier mensaje
que no coincide con las ACL se descarta.

Elfirewall cldsico permite que las ACL puedan comprobar tres campos principales en un
mensaje, a saber:

1. La direcciéon IP de la computadora que envia el mensaje (IP de origen),

2. Ladireccién IP del equipo que recibe el mensaje (IP de destino),

3. El protocolo de la capa superior que figura en el paquete IF, como se define en el campo
«Numero de puerto TCP de destino».

Eltercer punto, nimero de puerto de destino T'CP puede necesitar un poco mas de explica-
cion. Estos puertos no son puertos fisicos, como un puerto de Ethernet; son nimeros especiales
que forman parte de cada mensaje TCP o UDP para identificar el protocolo de la capa de
aplicacion que se transporta en el mensaje.
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Said

Por ejemplo, Modbus/TCP utiliza el puerto 502. Estos nimeros estdn registrados bajo la
autoridad regulatoria Internet Assigned Numbers Authority (IANA).

Para poner todo lo dicho en conjunto, imagine que s6lo desea permitir que el trafico de
Internet (el trafico HT'TP, en inglés Hyper Text Transfer Protocol) de un cliente en la direccién
1P 192.168.1.20, hacia un servidor web con una direccion 192.168.1.51. Entonces escribiria una
regla ACL similar a la siguiente

Permitir Origen=192.168.1.20 Destino=192.168.1.51 Puerto=HTTP

Se podria cargar esta ACL en el firewall y siempre y cuando se cumplan los tres criterios, el
mensaje serd permitido.

O supongamos que desea bloquear todo el trafico Modbus que circule a través del firewall.
Se podria definir una regla que bloquea todos los paquetes que contienen 502 en el campo de
puerto de destino.

El problema con este esquema es su dicotomia. Permite un determinado protocolo o lo
bloquea. No es posible el control de ‘grano fino’, la granularidad en el analisis, del protocolo.

Esto no es lo mejor, porque los mismos protocolos SCADA/ICS no tienen granularidad.
Desde el punto de vista del nimero de puerto, un mensaje de lectura de datos se ve similar a un
mensaje de actualizacion del firmware (o de escritura).

Por esto si permitimos que mensajes de lectura de datos, desde un HMI (en inglés, Human
Machine Interface, o Interfaz Hombre-Maquina) a un PL.C, pasen a través de un firewall tradi-
cional también se estd permitiendo que los mensajes de programacién (o escritura) pasen a
través de €l. Se trata de un problema de seguridad relevante.

El firewall tiene que ahondar en los protocolos para entender exactamente para que esta
siendo utilizando. Una vez se aplican las reglas tradicionales, el firewall inspecciona el conteni-
do de los mensajes y aplica reglas mas detalladas.

Por ejemplo, un firewall Modbus con DPI determina si el mensaje Modbus es un mensaje
de lectura o un mensaje de escrituray luego descarta todo mensaje de escritura.

Los firewalls con DPI pueden también «sanitizar» (expresion usada para manifestar: ‘trans-
formar en seguro’) el trafico de mensajes con formato o comportamientos inusuales.

Ejemplo

Un caso real de una empresa responsable de la gestién de puertos. Un control detallado/
granular (también llamado ‘control de grano fino’) del trafico SCADA/ICS mejora la seguridad
y confiabilidad de uno de sus sistemas. I.a misma utiliza PL.Cs en sus controles y puentes para
garantizar la seguridad de las naves maritimas y el trafico de vehiculos. Asegurarse de que estos
PL.C no sean manipulados es critico para la seguridad tanto de las embarcaciones como del
trafico vehicular en los puentes.

Elproblema que esta empresa enfrenta es que un nimero de computadoras necesita ejecu-
tar continuas operaciones de acceso a los datos de los PL.Cs. Sin embargo sélo a los equipos de
control especiales se debe permitir enviar comandos y afectar el funcionamiento de los mismos.
El mecanismo de contrasefa tradicional o soluciones de firewall estindares no se consideran
seguros, porque no ofrecen el control de ‘grano fino’ o granularidad en el anélisis del mensaje,
necesario.
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Seguridad de las Redes de Control Industrial- MODBUS/TPC con inspeccion profunda de paquetes

La solucién fue utilizar firewalls Modbus DPI para controlar todo el trafico a los PLCs. Sélo
a los mensajes Modbus de lectura se les permite llegar a los PLLCs (a excepcién de algunos
equipos de alta seguridad). Todos los comandos de programacién Modbus remotos (es decir de
escritura, no de lectura) son bloqueados por lo que la programacién se limita a los ingenieros
ubicados en los sitios.

Proporcionar seguridad tan solo bloqueando o permitiendo familias completas de protoco-
los entre las redes no es suficiente para las operaciones SCADA/ICS actuales. Los protocolos en
los cuales estos sistemas se sustentan son de gran capacidad funcional y potencialmente ex-
puestos a ataques cibernéticos. Es tiempo de considerar cémo podemos utilizar las tecnologias
DPI para que nuestros sistemas de control industrial sean mds seguros y confiables.

Conclusiones

Los analistas de la industria mencionan la existencia de mds de siete millones de nodos
MODBUES, tan solo en Estados Unidos y Europa. Por esto se torna relevante el analisis de los
esquemas de seguridad implementados. Sirva tan solo a modo de referencia la evaluacién de los
siguientes aspectos al considerar un firewall como esquema de seguridad. No es la tinica eva-
luacién factible y cada industria/empresa debera realizar su propia evaluacién, inclusién y
exclusion de factores a la hora de escoger.
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Fuente: http://www.ciberseguridadlogitek.com/
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