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Resumen
En el presente artículo se analizó cómo los cibera-
tentados sucedidos en la República de Estonia en el 
año 2007 motivaron a la Organización del Atlántico 
Norte a la creación de una política de ciberdefensa 
que pudiera proteger y defender tanto a la Alianza 
Atlántica como a los Estados miembros. 
La importancia que la OTAN le asignó a la creación, 
el desarrollo y la ejecución de una política de ciber-
defensa se puso de manifiesto, ya que tras los he-
chos, se demostró que la OTAN no tenía en práctica 
una política de actuación ante estos hechos. Si bien 
existían diferentes cumbres que tan solo mencionan 
la peligrosidad de los ciberatentados, no existía en la 
práctica una política. 
Es por ello que, a partir de entonces, cada una de 
las decisiones que se tomó se especificaron en los 
textos emanados de las cumbres de la Alianza Atlán-
tica, como en otros documentos importantes tam-
bién creados durante el período de tiempo analiza-
do, es decir, desde el año 2007 a 2017. 

Palabras clave: ciberatentados, OTAN, política de 
ciberdefensa, Estonia, cumbres

Abstract
This article analyzes how the cyberattacks that 
occurred in the Republic of Estonia in 2007 moti-
vated NATO to create a cyber defense policy that 
could protect and defend both the Alliance and its 
member states.
The importance NATO placed on the creation, 
development, and implementation of a cyber 
defense policy was evident when the events un-
folded, as it became clear that NATO did not have 
a policy in place to respond to these events. Al-
though various summits had simply mentioned 
the danger of cyberattacks, there was no policy in 
practice.
Therefore, from then on, each of the decisions tak-
en was specified in the texts issued by the Alliance 
Summits, as well as in other important documents 
also created during the period analyzed, that is, 
from 2007 to 2017.
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INTRODUCCIÓN

El siguiente artículo tiene por objeto des-
cribir las implicancias de los ciberatentados 
sucedidos en Estonia en el año  2007 en las 
medidas adoptadas por la Organización del 
Tratado del Atlántico Norte (OTAN) en su po-
lítica de ciberdefensa durante el período de 
2007 a 2017. 

Al partir de la premisa de que la OTAN se 
creó en el año 1949, cuyos valores fundamen-
tales incluían vivir en paz y respetar las liberta-
des y  cuyos principales objetivos abarcaban 
la seguridad y la defensa de la organización 
y de los Estados miembros, ha resultado ne-
cesario que se adapte a los cambios propios 
de la vorágine del mundo, como también del 
avance de la tecnología, a fin de cumplir con 
ciertos objetivos específicos y buscar además 
nuevos socios internacionales. 

No obstante, llegado el año 2007, la Alianza 
Atlántica se encontró con un nuevo desafío a la 
seguridad: los ciberataques. Es por ello que se 
busca caracterizar las políticas de ciberdefen-
sa de la OTAN previas a los ciberatentados en 
Estonia de 2007 acordadas en las cumbres de 
Praga 2002 y de Riga 2006. Luego se analizará 
la evolución de la definición de ciberdefensa 
para la OTAN, se tratará de identificar los cam-
bios sucedidos en la estructura orgánica de la 
OTAN provocados por la nueva política de ci-
berdefensa y, por último, se buscará describir 
la evolución del estudio del derecho interna-
cional sobre la ciberdefensa dentro de la OTAN 
durante el periodo analizado. 

El presente artículo permitirá describir el 
trabajo realizado por la OTAN en los diez años 
analizados y cómo los ciberataques influye-
ron en la creación de una política de ciberde-
fensa de la Alianza Atlántica . 

Con el objetivo de llevar a cabo este traba-
jo, se recurrió a la teoría de la securitización 

promulgada por Barry Buzan, Ole Waever y 
Jaap De Wilde. Estos aportes surgieron du-
rante el fin del siglo  XX y llegaron a ser más 
específicos al final de la Guerra Fría, dónde la 
lógica bipolar (Verdes-Montenegro Escanez, 
2015: 111-131) se termina y la concepción de 
la seguridad-defensa que se mantuvo a raíz 
de los años de confrontación entre Oriente 
y Occidente comenzó a cambiar y, por ende, 
a dar lugar a que nuevos teóricos pudieran 
compartir sus aportes e incluir en la agenda 
de la seguridad-defensa nuevos temas que 
antes solo se restringían al ámbito militar. 

Las amenazas a la seguridad de un Estado 
han existido desde tiempos inmemorables. Es 
así que las medidas tomadas desde el campo 
de la defensa para asegurar y garantizar la se-
guridad también son sumamente antiguas. 
Sin embargo, en nuestra realidad, en estos 
últimos años los encargados de la defensa y 
de la seguridad se toparon con nuevas ame-
nazas: las ciberamenazas. 

La teoría de la securitización se basa en 
ciertos conceptos, como ser el uso de una re-
tórica específica y el uso de un acto discursivo, 
la existencia de un objeto referente, la adop-
ción de medidas extraordinarias o especiales, 
la existencia fundamental de la audiencia y el 
actor securitizador. 

Teniendo en cuenta los aspectos metodo-
lógicos, este trabajo utilizará como unidad de 
análisis a la OTAN y, en específico, como única 
variable, a la política de ciberdefensa median-
te un análisis a partir de diferentes dimensio-
nes como, por ejemplo, lo político, lo militar, 
lo técnico y lo jurídico. Será una investigación 
de tipo descriptiva-básica y su alcance tem-
poral será longitudinal-retrospectivo (Gonzá-
lez de Cruz, 2008: 35). Se considerarán como 
población todos los textos emanados por la 
OTAN durante los años analizados, y la mues-
tra será no probabilística por conveniencia. 
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LA ORGANIZACIÓN DEL TRATADO 
DEL ATLÁNTICO NORTE (OTAN)

La Organización del Tratado del Atlántico 
Norte se creó en el año 1949 en un contexto 
histórico conocido como la Guerra Fría. Esta 
organización nació a raíz del Tratado de Wash-
ington, celebrado el 4 de abril de 1949 en la 
ciudad de Washington, D.C., Estados Unidos, 
firmado por doce países miembros3. El texto 
cuenta con un preámbulo, en el cual se reafir-
man los propósitos y los principios de la Carta 
de las Naciones Unidas (el deseo de vivir en 
paz, el respeto por las libertades individuales, 
la civilización, la democracia, el imperio de la 
ley), como así también la búsqueda de la es-
tabilidad y el bienestar de los miembros de la 
Alianza Atlántica; y catorce artículos, los cuales 
nunca han sido modificados hasta el momen-
to. Además, la razón de ser de la OTAN respon-
de al artículo  51 de la Carta de la ONU, que 
reafirma el derecho de los países al uso del de-
recho de la legítima defensa, ya sea de forma 
individual o de forma colectiva. Tanto es así, 
que en el artículo 5 del Tratado de Washington 
se consagra dicha defensa colectiva.

La OTAN es una alianza que busca garantizar 
a sus miembros la libertad y la seguridad por 
medios de tipo político y militar. De acuerdo 
con la OTAN, desde lo político se “promueve 
valores democráticos y permite que los miem-
bros se consulten y cooperen en cuestiones re-
lacionadas con la defensa y la seguridad para 
solventar problemas, fomentar la confianza y, a 
largo plazo, evitar conflictos”, y desde lo militar 
se “tiene un compromiso de resolución pacífi-
ca de controversias. Cuando los esfuerzos di-
plomáticos no dan fruto, la fuerza militar em-
prende operaciones de gestión de crisis. Estas 

3	 Los doce países originarios de la OTAN fueron Bélgica, Canadá, Dinamarca, Estados Unidos, Francia, Islandia, Italia, 
Luxemburgo, Noruega, Países Bajos, Portugal y Reino Unido.

operaciones se llevan a cabo bajo la cláusula 
de defensa colectiva (...) o por mandato de las 
Naciones Unidas” (North Atlantic Treaty Orga-
nization, 2023).

En la actualidad la OTAN cuenta con treinta y 
dos miembros y es una de las organizaciones 
internacionales más importantes del mundo, 
que fomenta un vínculo único entre dos con-
tinentes y les permite alcanzar la cooperación 
en los objetivos en común. 

LA CIBERDEFENSA EN LAS CUMBRES 
DE PRAGA Y RIGA

La ciberdefensa debe entenderse como “la 
aplicación de medidas de seguridad para pro-
teger las infraestructuras de los sistemas de 
información y comunicaciones frente a los ci-
berataques” (MC0571 North Atlantic Treaty Or-
ganization, 2012:42). Esta es parte de la tarea 
central de la defensa colectiva de la OTAN, por 
lo que el enfoque principal de la Alianza Atlán-
tica en ciberdefensa es proteger sus propias 
redes, operar en el ciberespacio (incluso a tra-
vés de las operaciones y misiones de la organi-
zación), ayudar a los aliados a mejorar su resi-
liencia nacional y proporcionar una plataforma 
para la consulta política y la acción colectiva 
(North Atlantic Treaty Organization, 2022). 

El primer ciberataque que recibió la OTAN 
ocurrió en 1999 durante la Operation Force 
Allied, a raíz del ataque producido de forma 
accidental cuando se bombardeó la Embajada 
de China en Belgrado. Los hackers de naciona-
lidad rusa, serbia y china llevaron a cabo ac-
ciones tales como ataques de denegación de 
servicios y defacement a las páginas web del 
Cuartel General Supremo de las Potencias Alia-
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das de Europa (SHAPE, por sus siglas en inglés), 
como así también al ejército de los EE.  UU. 
(North Atlantic Treaty Organization, 2014). La 
Operation Force Allied duró setenta y ocho días, 
inició el 24 de marzo de 1999 y finalizó el 10 
de junio del mismo año. Se produjo a raíz de 
los conflictos que sucedieron en la antigua Re-
pública Federativa de Yugoslavia (RFY), cuan-
do las fuerzas serbias atacaron a la población 
albanesa. La Alianza Atlántica sostiene que el 
fin consistió en detener la catástrofe humani-
taria que acontecía en Kosovo y se dio a raíz 
de que no se pudo solucionar por vía diplo-
mática. La operación consistió en ataques aé-
reos sobre objetivos militares (North Atlantic 
Treaty Organization, 2022). No obstante, exis-
tieron ataques a infraestructuras no militares 
donde murieron civiles, como, por ejemplo, el 
bombardeo a la Estación de Radio y Televisión 
(ERT), el incidente en el puente del ferrocarril 
Grdelica (Montoya Pino, 2010) y el bombardeo 
accidental a la Embajada China.

Es en la Cumbre de Praga del año 2002, 
cuando se mencionó la necesidad de fortalecer 
las capacidades a fin de defenderse de los cibe-
rataques (North Atlantic Treaty Organization, 
2002) se dio origen a una política de ciberdefen-
sa naciente que recién inició su desarrollo, pero 
ya había dado su primer paso: la creación de 
un nuevo órgano, el NATO Computer Incident 
Response Capability (NCIRC), que tiene como 
objetivo prevenir, detectar y responder ante 
ciberincidentes o incidentes informáticos (Nor-
th Atlantic Treaty Organization, 2014). El NCIRC 
trabaja desde su sede en Bélgica, es parte de la 
NATO Communications and Information Agen-
cy y protege las 24 horas las redes de la Alian-
za Atlántica. Además, cuenta con expertos que 
integran la organización y comparten informa-
ción sobre los nuevos ciberdesafíos (North At-
lantic Treaty Organization, 2021). 

Cabe recordar que el eje de la cumbre de 
2002 tuvo como eje principal las consecuen-
cias del ataque del 11S en los Estados Unidos, 
lo que provocó la aplicación por primera vez 
del derecho de legítima defensa tanto del ar-
tículo  51 de la Carta de ONU como del artí-
culo 5 del Tratado de Washington, por lo que 
no existió un mayor desarrollo de la temática 
para la fecha. 

Luego, en la Cumbre de Riga de noviem-
bre del año 2006, se señaló que la OTAN conti-
nuaba trabajando con el objetivo de mejorar 
sus capacidades contra los desafíos y las ame-
nazas contemporáneas. En consecuencia,  se 
creó el programa NATO Network Enabled Ca-
pability (NNEC) que surgió como necesidad 
a fin de reducir la brecha tecnológica entre 
los países aliados (Moreira, 2010: 1). Este pro-
grama tiene como eslogan “compartir para 
ganar”, es decir, su objetivo se enfoca en que 
la distribución de la información obtenida ge-
nere la toma de mejores decisiones por parte 
de los órganos competentes, en lugar de la  
designación de nuevas autoridades, con el fin 
último de salvar vidas, recursos y fomentar la 
cooperación entre las naciones. Cuenta con 
componentes fundamentales, como la supe-
rioridad de la información, es decir, garantizar 
que la información correcta llegue a las per-
sonas correctas, lo que, según la Alianza At-
lántica, implica una ventaja operativa. Plantea 
que esto será posible gracias al intercambio 
de información entre los diferentes actores, lo 
que genera una reducción en el tiempo a la 
hora de la toma de decisiones. El NNEC plan-
tea beneficios tales como una eficiencia me-
jorada, que se basa en métodos más seguros, 
al proveer una mejor distribución y calidad de 
la información y la posibilidad de decisiones 
más rápidas y eficaces (North Atlantic Treaty 
Organization, 2015).
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ESTONIA Y LOS CIBERATAQUES 

La República de Estonia es un país con una 
historia basada en ocupaciones, conquistas y 
lucha por la independencia a lo largo de los 
siglos. Por lo tanto, al examinar la historia del 
país báltico del siglo XX, se evidencia cómo los 
conflictos han sido un factor constante tam-
bién en este centenario.

Tras la llegada de los bolcheviques al Pala-
cio de Invierno, debido a la Revolución rusa,  
los estonios decidieron aprovechar la circuns-
tancia e independizarse por primera vez del 
Imperio Ruso. Por consiguiente, en 1920 se 
firmó el Tratado de Paz de Tartu, en el cual 
Rusia renunciaba a todas sus pretensiones en 
Estonia. Por ende, Estonia se convirtió por pri-
mera vez en un país independiente. Este nuevo 
país adoptó una constitución de corte liberal; 
sin embargo, el crac del 29 impactó de fuerte 
manera sobre su economía naciente, lo que la 
dejó devastada por completo.

Durante casi quince años, Estonia logró 
avances en materia política, educativa y social, 
como así también comenzó a ocupar un lugar 
en las relaciones internacionales, mediante la 
integración en la Sociedad de las Naciones. No 
obstante, la calma y los avances llegarían a su 
fin cuando, a raíz del pacto secreto conocido 
como Molotov-Ribbentrop, que se celebró en-
tre la Alemania Nazi y la Unión de Repúblicas 
Socialistas Soviéticas (URSS) en el año 1939, se 
dividiría en dos como lo habían acordado Hit-
ler y Stalin, al igual que ocurrió con otros países 
del resto de Europa del Este.

La Segunda Guerra Mundial tuvo un fuerte 
impacto en la nación báltica, ya que las princi-
pales ciudades de esta región fueron bombar-
deadas; sin embargo, recibieron con los brazos 
abiertos a los nazis luego de la operación Bar-
barroja y se unieron a la defensa nacional, pero 
los alemanes no reconocieron a Estonia como 

un Estado independiente, sino como un terri-
torio ocupado por la URSS; fusilaron a  miles de 
estonios (judíos, colaboracionistas comunis-
tas), y muchos otros huyeron y formaron par-
te del regimiento estonio del ejército francés. 
Toda esta situación dejó como consecuencia la 
pérdida de un cuarto de la población estonia.

Durante los años que duró la Guerra Fría, 
Estonia se vio anexada a la URSS una vez más, 
como así también a su modelo económico 
y político, lo que la llevó a padecer las duras 
condiciones de vida de la política totalitaria de 
Stalin. Por lo tanto, surgieron diversos grupos 
de resistencia, como los Metsavennad (“Herma-
nos del bosque”), que no implicaron un gran 
impacto para el ejército soviético.

Tras distintas revueltas y desobediencias 
a Moscú, Estonia llamó a elecciones libres en 
1990. Como resultado, recuperaron la indepen-
dencia en 1991 una vez más. Asimismo, sancio-
naron una nueva constitución en 1992. A partir 
de entonces, el Internet supuso un recurso fun-
damental en la modernización y el desarrollo 
de las infraestructuras del país. Esta red per-
mitió que se llevaran a cabo distintas acciones 
tales como la adquisición del dominio nacional 
.ee, como así también la creación de dominios 
con fines de investigación, educación e inno-
vación, como kfbi.ee, es decir, el Keemilise ja 
Bioloogilise Füüsika Instituut (Instituto Nacio-
nal de Física Química y Biofísica), o ioc.ee, que 
designa al Instituto de Cibernética. Otras me-
didas conllevaron la aplicación del proyecto 
Salto del Tigre (Tiigrihüppe en estonio), por el 
que todas las escuelas para el año  2000 ten-
drían computadoras e Internet y se fomentaría 
la innovación en la Nación estonia. 

En la actualidad, Estonia se conforma de 
quince estados, su capital es Tallin, limita al 
norte con el golfo de Finlandia, al este con Ru-
sia, al oeste con el mar Báltico y al sur con Le-
tonia. Además, buscó acercarse e integrarse al 
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mundo occidental al unirse a la UE, a la OTAN, 
a la Organización para la Cooperación y al De-
sarrollo Económico (OCDE) y al implementar el 
uso del euro en 2011 (Lonely Planet, s.f.). Esto-
nia es uno de los países más informáticos del 
mundo; por ejemplo, los habitantes pueden 
acceder a distintas páginas a fin de realizar ac-
tividades de la vida cotidiana como el Digital ID 
(DNI digital), i-voting (voto electrónico desde 
cualquier pc), e-law (consultar sobre decisio-
nes parlamentarias), e-bank (realizar transac-
ciones financieras a través de la banca virtual), 
e-education (acceso a notas, formularios, re-
gistros, inscripciones por parte de padres, 
alumnos e instituciones educativas), electronic 
health registry y la e-prescription (para acceder 
a registros médicos como a recetas) (Pessino, 
2017: 35) entre otros.

Sin embargo, en 2007, Estonia padeció por 
primera vez en su historia un ataque a su se-
guridad: los ciberataques. Se iniciaron en me-
dio de una situación compleja social, la cual se 
produjo a raíz de la decisión del Gobierno de 
Estonia de retirar una estatua del soldado de 
bronce hacia las afueras de Tallin, lo que causó 
movilizaciones y enfrentamientos entre gru-
pos prorusos como proestonios. 

Los ciberataques se desarrollaron en dos 
etapas. En la primera, los objetivos fueron sim-
ples: páginas web del Gobierno de Estonia. Sin 
embargo, a medida que el conflicto avanzaba 
entre la población, los ciberataques también se 
complejizaron, lo que dio inició a una segunda 
fase, la cual se basó en ataques más complejos 
y objetivos más variados. 

Los ataques consistieron en una serie de ope-
raciones cibernéticas muy sofisticadas a través 
de múltiples conexiones, los llamados botnets, 
que inundaron los servidores del país con una 
cantidad de información mayor de la que po-
dían gestionar. De esta manera, los atacantes 

convirtieron en «zombis» a cerca de un millón 
de ordenadores, a los que ordenaron saturar las 
redes hasta que los servidores colapsaron. Esto-
nia, uno de los países más pequeños de la OTAN, 
pero también uno de los más conectados, se pa-
ralizó virtualmente. (Fuente Cobo, 2022: 84-91)

No obstante, el daño a la infraestructura fí-
sica fue mucho menor al causado a la infraes-
tructura cibernética de Estonia. A partir de estos 
hechos, el Gobierno estonio se puso en con-
tacto con la OTAN, en relación con el  artículo 4 
del Tratado Antártico. Sin embargo, la OTAN 
no contemplaba un plan de acción ante estos 
hechos contra la seguridad de los aliados. Por 
consiguiente, iniciaría a raíz de estos sucesos 
un nuevo desafío para la mayor alianza político-
militar en materia de seguridad y defensa.

REACCIÓN DE LA OTAN

Tras el ciberatentado a Estonia, la OTAN 
comprendió la necesidad y la importancia es-
tratégica de que la ciberdefensa fuera parte de 
su estrategia de defensa, ya que había surgido 
una nueva amenaza a la seguridad, a la integri-
dad de los Estados y de la Alianza Atlántica y 
la necesidad, entonces, de securitizar los cibe-
rataques. Los ciberataques demostraron la vul-
nerabilidad de la OTAN, es así que, a partir de 
2007, se llevaron sucesivas cumbres en las cua-
les la temática de los asuntos cibernéticos han 
tenido un lugar de importancia. Asimismo, se 
describió a los ciberataques como una amena-
za para la OTAN, amenazas que han evolucio-
nado en sofisticación y que pueden llegar a ser 
tan dañinas como un ataque convencional. Por 
otro lado, los resultados de las cumbres  son 
de gran importancia, ya que es el momento de 
reunión entre los representantes de cada país 
y suponen la aquiescencia de la toma de medi-
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das por parte de todos los Estados miembros, 
es decir, cada medida y opinión que se expresa 
en estos textos significa la voluntad común de 
todos los Estados partes. 

LA CUMBRE DE BUCAREST 

En la Cumbre de Bucarest celebrada en abril 
de 2008, donde los jefes de Estado y de Gobier-
no de los países miembros de la OTAN se reu-
nieron en Bucarest, se  abordó la decisión de la 
Alianza Atlántica de crear por primera vez una 
política de ciberdefensa. La misma manifiesta 
que la protección de los sistemas de informa-
ción críticos, como así también la distribución 
de las mejores prácticas y la provisión de recur-
sos de apoyo a las naciones aliadas a fin de evi-
tar ciberataques es fundamental para la OTAN 
y los Estados miembros (North Atlantic Treaty 
Organization, 2008). Esto significa que, a raíz 
de lo sucedido, la Alianza Atlántica compren-
dió la importancia de esta nueva amenaza y 
que, sin un trabajo cooperativo, los resultados 
serían insignificantes. También la OTAN indicó 
que los Estados deben trabajar para poder al-
canzar esta seguridad. 

También es importante destacar que se re-
afirma como valor fundamental de la OTAN la 
divulgación de la información, el diálogo y la 
cooperación. Estos valores son fundamentales 
para poder cumplir con los objetivos de esta-
bilidad y seguridad en la región euroatlántica 
(North Atlantic Treaty Organization, 2008). 

A partir de esta cumbre, la OTAN  llevó a cabo 
un verdadero avance técnico y político (Healey y 
Jordan, 2014) en materia de ciberdefensa, al crear 
una política de ciberdefensa, como así también 
los órganos necesarios para su cumplimiento. 

A su vez, se crearon nuevas estructuras 
organizativas a fin de proporcionar una res-
puesta al problema planteado. La primera es-

tructura se trató del Consejo de Gestión de la 
Ciberdefensa (CDMB, por sus siglas en inglés 
o Cyber Defence Management Board), que tie-
ne el fin de encargarse de la coordinación y la 
planificación estratégica de la ciberdefensa en 
todos los órganos, ya sean civiles o militares 
de la OTAN. Este consejo se conforma de los 
principales responsables políticos, militares, 
operativos y técnicos de todos los organismos 
vinculados a la ciberdefensa de la OTAN, como 
por ejemplo, el Mando Aliado de Operaciones 
(ACO, por sus siglas en inglés o Allied Command 
Operations), el Mando Aliado de Transforma-
ción (ACT, por sus siglas en inglés o Allied Com-
mand Transformation), entre otras agencias de 
la OTAN. Por otro lado, el CMBD también tiene 
como función fomentar el intercambio de in-
formación y la asistencia mutua (Cooperative 
Cyber Defense Center of Excellence, s.f.) entre 
las distintas naciones. A su vez, se encarga de 
la Autoridad de Gestión para la Ciberdefensa 
(CDMA, por sus siglas en inglés o Cyber Defense 
Management Authority), cuyo objetivo se basa 
en ayudar a los Estados miembros de la Alianza 
Atlántica a mejorar sus propias capacidades de 
ciberdefensa (Haley y Jordan, 2014), como así 
también dictaminar los principales aspectos 
de la política de ciberdefensa de la OTAN (Eu-
ropean Parliament, s.f.).

El Cooperative Cyber Defense Center of Exce-
llence (CCDCOE, por sus siglas en inglés), otro 
órgano que también surgió para la fecha, se 
creó como iniciativa de Alemania, Italia, Esto-
nia, Letonia, Lituania, Eslovaquia y España y 
tiene el estatus de organización militar inter-
nacional, título concedido por el Consejo del 
Atlántico Norte. Este órgano no es “una uni-
dad operativa perteneciente a la Estructura 
de Mando de la OTAN, pero sí pertenece a una 
red de Centros de Excelencia acreditados por 
la OTAN” (Cooperative Cyber Defense Center of 
Excellence, s. f.). Esto significa que estos cen-
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tros son organizaciones militares internaciona-
les que educan a líderes y especialistas de los 
países miembros y socios de la OTAN. Además, 
aportan conocimientos que benefician y apo-
yan a la Alianza Atlántica que ayudan a evitar el 
malgasto de recursos y activos (North Atlantic 
Treaty Organization, 2024).

Este Centro de Excelencia tiene como mi-
sión la cooperación con la OTAN a través de 
actividades vinculadas a la ciberdefensa y a 
la ciberseguridad, ya sea en el marco legal, la 
investigación, el entrenamiento, los ejercicios 
de ciberdefensa, las conferencias, entre otros. 
Desde su creación ha llevado a cabo diferentes 
actividades fundamentales que han generado 
un gran aporte a la OTAN, como por ejemplo 
ejercicios desarrollados de manera exclusiva 
por este Centro de Excelencia o al acompa-
ñar a los ejercicios propios de la OTAN, como 
por ejemplo, los ejercicios internacionales de 
ciberdefensa, conocidos como Locked Shields 
(LS) que se organizan de manera anual. En 
ellos simulan un ciber incidente masivo, en el 
cual deben proteger los sistemas militares y 
de información en conjunto con las estructu-
ras críticas y practicar la toma de decisiones 
estratégicas y la comunicación. Crossed Swords 
(CS, por sus siglas inglés) es un ejercicio inter-
nacional, por lo que se desarrolla en diferentes 
lugares a la vez y busca mejorar las habilida-
des cibernéticas a fin de prevenir, detectar y 
responder a un adversario ante un escenario 
real a gran escala, al experimentar con nuevas 
tecnologías y nuevas formas de ciberataques 
(CybExer, 2020).

Por otro lado, existen los siguientes ejerci-
cios en los cuales participa el CCDCOE:
•	 Cyber Coalition​​ es el principal ejercicio co-

lectivo de ciberdefensa de la OTAN, que 
se realiza de manera anual y se planifica  y 
desarrolla por el ACT. Supone la unión de 
órganos, aliados y socios de la OTAN a fin 

de fortalecer las capacidades de disuasión, 
defensa y, de esa manera, poder contrarres-
tar las amenazas en el ciberespacio. 

•	 Trident Jaguar es un ejercicio operativo en 
el cual se pone a prueba la capacidad y la 
preparación militar de la OTAN, que se lleva 
a cabo a través de respuestas a crisis que 
suponen el uso de habilidades de comba-
te de alta intensidad en situaciones que no 
suponen la aplicación del artículo 5 del Tra-
tado de la OTAN.

•	 Trident Juncture es un ejercicio que tiene 
como fin poner a prueba la capacidad de 
la OTAN de planificar y ejecutar una ope-
ración sobre la defensa colectiva, es decir, 
“el objetivo general de la OTAN es demos-
trar la credibilidad de su disuasión militar 
y la unidad de sus miembros” (Council on 
Foreign Relations, 2018), que las tropas se 
encuentren entrenadas y que sean capaces 
de enfrentar cualquier amenaza.

•	 Coalition Warrior Interoperability Exercise 
(CWIX), es un ejercicio desarrollado por la 
OTAN desde el año 1999, en el cual se bus-
ca poner en práctica la cooperación con 
base en el intercambio de tácticas, técni-
cas y procedimientos con el objetivo de 
mejorar la detección de ciberincidentes y 
el tiempo de respuesta necesario a fin de 
identificar y resolver nuevas amenazas que 
atenten contra la seguridad (Cooperative 
Cyber Defense Center of Excellence, s.f.).

Otro órgano creado en la cumbre de Buca-
rest consistió en el Rapid Reaction Teams (RRT, 
por sus siglas en inglés). Los RRT son peque-
ños equipos conformados por personas que 
pueden desplegarse, ya sea en las sedes de la 
OTAN como también en el país en el que pade-
cieron un ciberataque. Se pone en marcha una 
vez que algún país miembro de la OTAN solici-
ta la ayuda tras haber sufrido un ciberataque. 
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Luego, el CDMB lo evalúa y, una vez que se ac-
tivan aquellos pequeños equipos, comienzan 
a trabajar a las 24 horas (North Atlantic Treaty 
Organization, 2012). Para esto, cuentan con 
todo el equipamiento necesario, como, por 
ejemplo, equipos informáticos y de telecomu-
nicaciones, teléfonos satelitales y equipos de 
recolección de evidencia digital, análisis de fo-
rensia digital, entre otros (North Atlantic Treaty 
Organization, 2012). 

LA CUMBRE DE ESTRASBURGO/KEHL

Durante la Cumbre de Estrasburgo/Kehl del 
año 2009, se remarcó la existencia de nuevas 
amenazas, como los ciberataques, entre otros, 
por lo que se planteó la necesidad de mejorar 
las capacidades de respuesta, como también 
compartir los riesgos y la responsabilidad en-
tre los miembros de la OTAN. Se estableció que 
es fundamental la cooperación con otros acto-
res internacionales, como las organizaciones 
internacionales y  otros países socios (North 
Atlantic Treaty Organization, 2009). Se reafir-
mó una vez más la importancia de la existencia 
y el desarrollo de la política de ciberdefensa 
aprobada en Bucarest, como así también la 
necesidad del trabajo en equipo, tanto de la 
Alianza Atlántica, de los Estados miembros y 
las organizaciones internacionales (North At-
lantic Treaty Organization, 2009). Se subraya 
la importancia de comprender a los actores in-
ternacionales como un componente esencial 
de la política de ciberdefensa de la OTAN.

LA CUMBRE DE LISBOA

En noviembre de 2010, en la ciudad de Lis-
boa, se desarrolló una nueva cumbre, la cual 
inició con una descripción de las ciberamena-

zas. Explicaron que este tipo de peligros au-
mentan de forma rápida y mejoran su sofistica-
ción día tras día, por lo que, a fin de acceder de 
forma constante y permanente al ciberespacio 
por parte de la OTAN, se decidió incorporar la 
dimensión cibernética en los nuevos conflic-
tos,  como en la doctrina de seguridad. Asimis-
mo, se resolvió que se mejoraría la capacidad 
para detectar, evaluar, prevenir, defender y re-
cuperar en caso de un ciberataque contra la in-
fraestructura, que se pondría bajo protección 
a todos los organismos de la Alianza y que se 
fomentaría el desarrollo de las capacidades de 
ciberdefensa de los países aliados, al fomentar 
el intercambio de información (North Atlantic 
Treaty Organization, 2010).  En este sentido, se 
reafirma la importancia del trabajo conjunto 
(tal como se había realizado las cumbres an-
teriores) y la cooperación con otros actores 
internacionales, como la UE y la ONU, a fin con-
trarrestar las amenazas del ciberespacio (North 
Atlantic Treaty Organization, 2010).

Además, se destacó la solicitud al Consejo 
para que la Política de Ciberdefensa, acordada 
en la Cumbre de Bucarest, se revisara y refor-
mara antes de 2011 y para que, a su vez, se 
elaborara un plan de acción complementario. 
(North Atlantic Treaty Organization, 2010). 

Durante ese mismo período, 2010 fue un 
año en el cual surgieron múltiples documen-
tos importantes sobre la ciberdefensa para la 
OTAN. Entre ellos, se destacó el nuevo Concep-
to Estratégico, es decir, el Séptimo Concepto 
Estratégico desde que se creó la OTAN en 1949, 
que se considera una herramienta estratégica 
de la OTAN, plasmada por medio de un docu-
mento escrito. En un Concepto Estratégico se 
ponen de manifiesto los objetivos y los propó-
sitos a largo plazo (por lo general,  a diez años), 
las tareas a desarrollar en el ámbito de la segu-
ridad de manera que respondan a los constan-
tes desafíos mundiales de seguridad en el cual 
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surgen, al establecer líneas de acción tanto en 
el ámbito militar como político (North Atlantic 
Treaty Organization, 2010).

El Séptimo Concepto Estratégico, que 
salió a la luz en noviembre, titulado como 
Active Engagement, Modern Defence planteó 
los objetivos y los valores estratégicos de la 
OTAN, teniendo como eje principal a la de-
fensa colectiva, el manejo de crisis y la se-
guridad cooperativa (North Atlantic Treaty 
Organization, 2010).

Dicho Concepto Estratégico plantea que 
los ciberataques tienden a ser más comunes, 
más dañinos, más organizados, lo que provoca 
daños mayores a los Gobiernos, a las empresas, 
a las economías, como así también ocasionan 
daños significativos al transporte, a las redes 
de suministro y a otras infraestructuras críticas. 
Por ende, los ciberataques implican una gran 
amenaza para la prosperidad, la seguridad y la 
estabilidad de la Alianza Euro-Atlántica. Ade-
más, expresa que pueden ser autores de los 
ciberataques tanto militares extranjeros, servi-
cios de inteligencia, grupos terroristas o extre-
mistas, como así también el crimen organizado 
(North Atlantic Treaty Organization, 2010).

Por lo tanto, planteó que es menester para 
la organización un mejor desarrollo de las ca-
pacidades que presenten el objetivo de preve-
nir, detectar, defenderse y recuperarse de los 
ciberataques; al hacer uso del proceso de pla-
nificación de la OTAN a fin de mejorar y coordi-
nar las capacidades nacionales de ciberdefen-
sa y fomentar la integración de respuesta de 
los países miembros de la Organización (North 
Atlantic Treaty Organization, 2010). 

En junio de 2011, la OTAN informó la publi-
cación de una nueva política de ciberdefensa 
revisada por los Ministros de Defensa, la cual 
siguió los lineamientos planteados en el Con-
cepto Estratégico de 2010 y planteó varios ejes, 
tales como los siguientes:

•	 la creación de un plan de acción, el cual ser-
virá como herramienta para la implementa-
ción de la política de ciberdefensa;

•	 la cooperación en ciberdefensa entre los 
países miembros y las organizaciones inter-
nacionales, que incluye por primera vez al 
sector privado como al mundo académico; 

•	 la coordinación de toda la Organización en 
ciberdefensa, con especial foco en la pre-
vención de las ciberamenazas y en la cons-
trucción de la resiliencia;

•	 la aclaración de los mecanismos tanto po-
líticos como operativos para la respuesta 
contra los ciberataques;

•	 la integración de la ciberdefensa dentro del 
Proceso de Planificación de Defensa de la 
OTAN (NDPP, por sus siglas en inglés) (Nor-
th Atlantic Treaty Organization, 2011).

Esta política, junto con el plan de acción, 
implicaron, por lejos, una de las más importan-
tes acciones que ha tomado la Alianza Atlánti-
ca para la maduración de las cibercapacidades 
y en favor de las estructuras de gobernanzas. 

Se remarcó que el artículo  4 del Tratado 
de Washington, el cual se refiere a la consul-
ta mutua entre los países aliados cuando un 
hecho atente contra la integridad territorial, 
política, la independencia o la seguridad, es 
aplicable también a los  asuntos cibernéticos 
y deja entrever que también es posible aplicar 
el artículo 5 sobre la defensa colectiva si el ci-
berincidente generará daños extremos (Haley 
y Jordan, 2014).

LA CUMBRE DE CHICAGO

En mayo de 2012, en la ciudad de Chicago, 
los países miembros de la OTAN celebraron 
una nueva cumbre y dejaron de manifiesto 
que los ciberataques están en constante cre-
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cimiento, tanto en número como en sofistica-
ción, es decir, caracteriza a los ciberatentados. 
Sin embargo, por sobre todo, esta cumbre se 
destaca por remarcar la importancia del vín-
culo de cooperación entre la Alianza Atlánti-
ca con otras organizaciones internacionales, 
como con el sector privado, ya que se entiende 
que el trabajo en conjunto a fin de hacer fren-
te a las ciberamenazas y mejorar la seguridad 
común es fundamental (North Atlantic Treaty 
Organization, 2012). 

En esta cumbre, se señaló que en la Cum-
bre de Lisboa se pidió una revisión sobre la 
postura de la OTAN en el ámbito de la disua-
sión como de la defensa en relación con todas 
las amenazas susceptibles contra la OTAN, te-
niendo en cuenta los avances de la tecnología. 
A partir de los resultados se garantiza que exis-
ta una capacidad de defensa y disuasión mixta 
que sigan los lineamientos establecidos en el 
Concepto Estratégico de 2011 (North Atlantic 
Treaty Organization, 2012). 

También manifiesta que se dio lugar a la 
creación de un nuevo documento titulado 
Summit Declaration on Defence Capabilities: 
Toward NATO Forces 2020 o también conocido 
como Smart Defence, que también se celebró 
en el año 2012 y que tenía como fin describir la 
visión y el camino hacia el objetivo de las fuer-
zas de la OTAN para el 2020. 

La Declaración de las Capacidades de De-
fensa o Smart Defence se definió como “la 
oportunidad de una cultura renovada de coo-
peración en la que se otorga un nuevo prota-
gonismo a la colaboración multinacional como 
opción eficaz y eficiente para el desarrollo de 
las capacidades críticas” (North Atlantic Treaty 
Organization, 2012). Manifestó la importancia 
del trabajo en conjunto que se ha realizado 
desde hace más de seis décadas por parte de 
los aliados en materia de defensa, ya que les 
permitió ofrecer a los respectivos países una 

seguridad más eficiente, como así también co-
laborar en el desarrollo de nuevas tecnologías 
que, si no fuese por el trabajo grupal, no sería 
posible llevarlas a cabo debido a cuestiones 
económicas o técnicas. Esta cooperación no 
debe entenderse  solo desde el ámbito de los 
países aliados, sino también incluir en la suma 
a terceros Estados, organizaciones internacio-
nales, como así también a la industria, que son 
fundamentales a fin alcanzar un objetivo co-
mún: la defensa. 

A partir de la Smart Defence, en el 2013 sur-
gieron varios proyectos, el más destacado se 
tituló Multinational Cyber Defence Capability De-
velopment (MNCD2, por sus siglas en inglés), el 
cual Canadá, Países Bajos, Dinamarca, Noruega, 
Rumania y Finlandia crearon en conjunto (Real 
instituto El Cano, 2014). Tiene como fin facilitar 
el desarrollo de las capacidades en ciberdefensa 
en la OTAN y las naciones a través de iniciativas 
colaborativas, por las cuales los países elegirán 
la temática y centrarán sus esfuerzos a fin de 
alcanzar una mejor capacidad de ciberdefensa 
(Jordan y Hallingstad, 2011: 81-89).

Por otro lado, también redactaron otro do-
cumento fundamental, titulado Trans-Atlantic 
Defence Technological and Industrial Coopera-
tion (TADIC, por sus siglas en inglés), el cual 
busca fomentar la cooperación transatlántica 
e internacional entre los Estados miembros de 
la Alianza Atlántica y la industria, lo que consti-
tuye un vínculo beneficioso debido a diversos 
motivos, tales como identificar mejor las nece-
sidades de ciberseguridad en todos los niveles 
de la OTAN (desde la adquisición de un cable 
hasta compartir información encriptada), 
como desarrollar soluciones y capacidades ne-
cesarias (Joubert, 2012), entre otros. Si bien TA-
DIC no es nuevo, se incorporó junto a la Smart 
Defense con el fin de fomentar la cooperación 
transatlántica y así alcanzar mejores capacida-
des por menos gasto. 
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Por otra parte, en consonancia con la in-
tención de fomentar vínculos entre distintos 
actores internacionales, surgió un documento 
titulado Framework for NATO Industry Engage-
ment, el cual sustenta su origen en lo estipu-
lado en los incisos de la Cumbre de Chicago, 
lo que pone de manifiesto la importancia de 
crear un vínculo entre la OTAN y la industria a 
fin de  alcanzar de forma efectiva la ciberdefen-
sa y la ciberseguridad. 

LA DECLARACIÓN DE GALES

En septiembre de 2014, en Gales, Reino Unido, 
los países miembros de la OTAN se reunieron 
una vez más. En la declaración que surgió de 
esta cumbre se describen con especial severi-
dad a los ciberataques y a las ciberamenazas, 
se sostiene que, al pasar los años, se vuelven 
cada vez más sofisticados, comunes y dañinos 
y que pueden llegar a un umbral capaz de 
amenazar la seguridad y la prosperidad de to-
das las naciones euroatlánticas. Esta situación 
ha llevado a establecer comparaciones  con el 
daño que produce un ataque convencional a 
las sociedades (North Atlantic Treaty Organi-
zation, 2014).

También se dio a conocer la aprobación de 
una nueva política mejorada de ciberdefensa, 
que constituirá la contramedida al avance y al 
desarrollo de las ciberamenazas. La política tie-
ne los siguientes objetivos: 
•	 contribuir al cumplimiento de las tareas 

centrales de la Alianza Atlántica;
•	 reafirmar los principios de indivisibilidad 

de la seguridad aliada y de la prevención, 
la detección, la resiliencia, la recuperación 
y la defensa;

•	 destacar que los aliados deben brindar 
asistencia, con base en el espíritu de soli-
daridad y la responsabilidad, a fin de de-

sarrollar las capacidades relevantes para la 
protección de las redes nacionales;

•	 reafirmar que la responsabilidad funda-
mental de la OTAN en este asunto es defen-
der sus propias redes;

•	 reconocer que, tanto el derecho internacio-
nal, el derecho internacional humanitario y 
la Carta de las Naciones Unidas, son aplica-
bles en el ciberespacio;

•	 afirmar que la ciberdefensa es un eje cen-
tral de la defensa colectiva de la OTAN. 

En relación con esto último, la Declaración 
de Gales, sostiene que el Consejo del Atlántico 
Norte es el encargado de decidir cuándo será 
posible la aplicación del artículo 5 de la Carta 
del Atlántico a raíz de un ciberataque. 

Por otro lado, se destaca que la cooperación 
bilateral y multinacional son fundamentales a 
fin de mejorar las capacidades en ciberdefen-
sa y que las alianzas son claves para afrontar 
las ciberamenazas. Por lo tanto, se reafirma el 
trabajo en conjunto con otras naciones y con 
organizaciones internacionales como la UE. Se 
propone intensificar los vínculos con la indus-
tria y el sector privado, lo que es  fundamental 
para alcanzar los objetivos planteados en la 
nueva política de ciberdefensa (North Atlantic 
Treaty Organization, 2014).

Por último, pone foco también en la educa-
ción, el entrenamiento y el ejercicio de la OTAN 
en la ciberdefensa, cuyo  órgano encargado es 
el CCDCOE.

LA CUMBRE DE VARSOVIA

En julio de 2016, los jefes de Estado y je-
fes de Gobierno de los países miembros de la 
OTAN reunidos en Polonia emitieron un texto 
en referencia a los avances logrados en Varso-
via y las decisiones tomadas.
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Varsovia dejó establecido que los ciberata-
ques son un desafío a la seguridad de la OTAN 
y que podrían llegar a generar tanto daño 
como los ataques convencionales, al igual que 
se hizo en la Declaración de Gales. También re-
afirmó que la ciberdefensa es parte de la de-
fensa colectiva de la Alianza y reconoció al ci-
berespacio como un dominio de operaciones 
más, tal como el aire, la tierra y el mar (North 
Atlantic Treaty Organization, 2016). Esto sig-
nifica que se incluye al ciberespacio a la hora 
del planeamiento de la ejecución de medidas 
y contramedidas de tipo militar en pos de la 
seguridad y la defensa de la Alianza Atlántica, 
como de los aliados.

Además, la política que se adoptó en Gales 
se continuó aplicando  con el propósito de for-
talecer la ciberdefensa de la OTAN, lo que rea-
firmó el respeto por el derecho internacional 
público (DIP), el derecho internacional huma-
nitario (DIH), la Carta de la ONU y los Derechos 
Humanos (DD. HH.), como así también mante-
ner la paz, la seguridad y la estabilidad interna-
cional en el ciberespacio (North Atlantic Treaty 
Organization, 2016).

Por otro lado, esta cumbre dejó como re-
sultado la firma del Acuerdo Técnico entre la 
OTAN y la UE, la cual es una declaración con-
junta firmada por el secretario general de la 
OTAN, Jens Stoltenberg, el presidente del Con-
sejo Europeo, Donald Tusk, y el presidente de 
la Comisión Europea, Jean-Claude Juncker. Re-
fleja el resultado de que las dos organizaciones 
se enfrentan a desafíos similares, por lo que es 
fundamental la protección de las redes contra 
el crecimiento de los ciberataques. El acuerdo 
se celebró entre el NCIRC y la CERT-EU, dos ór-
ganos técnicos conocidos como equipos de 
respuesta a incidentes informáticos respecti-
vos de cada organización que intercambiarán 
información y compartirán las mejores prác-
ticas  a fin de evitar los ciberataques (North 

Atlantic Treaty Organization, 2016). “Para ello 
incluyen actividades de formación y ejercicios, 
así como la interacción con la industria a través 
de programas como el Industry Cyber Partners-
hip de la OTAN” (De Espona, 2018).

Asimismo, también dejó como resultado la 
adopción de la Cyber Defence Pledge, que tiene 
como objetivo mejorar la ciberdefensa como 
asunto principal y primordial (North Atlantic 
Treaty Organization, 2016).

EL DERECHO INTERNACIONAL 
Y LOS CIBERATAQUES

El derecho internacional público (DIP) se 
define como “el conjunto de normas jurídicas 
que regulan las relaciones entre los sujetos de 
la comunidad internacional” (Moncayo, Vinuesa 
y Gutiérrez Posse, 1977:14). Esta definición se 
amplió a fin de incluir a los destinatarios a quie-
nes van dirigidas las normas. Al tener en cuenta 
la temática de este trabajo, los sujetos no solo 
involucran a los Estados o las Organizaciones 
Internacionales (OI), sino a todo aquel que lleve 
a cabo acciones que tengan implicancias en la 
soberanía de otros sujetos internacionales. 

Las normas preexistentes a los ciberatenta-
dos de Estonia sobre el DIP surgieron con el ob-
jetivo de condenar los delitos cibernéticos. Por 
ejemplo, aquellas normas se trataron de distin-
tas resoluciones de la ONU, tales como la reso-
lución 55/63 del año 2000, la resolución 56/121 
de 2002, la 57/239 de 2002 y la 58/199 del 
año  2004, como así también el Convenio de 
Budapest por parte del Consejo de Europa, los 
cuales siempre destacaron  el respeto por la 
Carta de la ONU, por los principios del DIP, por 
los DD. HH. y las convenciones referidas a ellos. 
No obstante, también manifestó que los avan-
ces de las tecnologías de la información tienen 
ventajas y desventajas, y es en estas últimas en 
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dónde centran su preocupación e instaron a los 
Estados a cooperar a fin de prevenir y combatir 
los delitos del ciberespacio.

Sin embargo, a partir del año 2009, debido 
a la iniciativa de la CCDCOE de invitar a un gru-
po de distinguidos profesionales y académicos 
del derecho internacional con el propósito de 
examinar cómo se aplicarían las normas jurídi-
cas existentes a esta nueva forma de conflic-
to internacional (Schmitt, 2013: 17), se creó el 
Manual sobre el derecho internacional aplicable 
a la ciberguerra, o el “Manual del Tallin”, el cual 
se publicó por la Universidad de Cambridge y 
lleva el nombre de la capital de Estonia, Tallin.

El manual no es un documento oficial 
de la OTAN, no representa las opiniones del 
CCDCOE, de los países miembros de la OTAN 
ni de ningún país u organización, sino que 
debe entenderse como el resultado del aná-
lisis de un grupo de expertos independientes 
que actuaron a título personal (Schmitt, 2013: 
23). Por lo tanto, se pone de manifiesto  una 
contradicción en sí mismo, ya que el CCDCOE 
impulsó el “Manual del Tallin” que a su vez  la 
OTAN promovió y que nació como consecuen-
cia de los ciberataques y la nueva política de la 
organización, pero que, en síntesis, no refleja la 
voluntad de los Estados partes.

El texto contiene en total dos partes, la pri-
mera se titula como “La seguridad del ciberes-
pacio en el derecho internacional”, mientras que 
la segunda  parte “El derecho internacional en 
los ciberconflictos”. El manual cuenta con siete 
capítulos y en total noventa y cinco reglas apli-
cables a la ciberguerra. El grupo de expertos se 
basó en diferentes fuentes a fin de redactar este 
texto, como por ejemplo las siguientes:
•	 el Manual sobre el derecho de los conflictos ar-

mados no internacionales (The NIAC Manual);
•	 el Manual sobre el derecho internacional 

aplicable a la guerra aérea y a los misiles (The 
AMW Manual);

•	 el estudio del derecho internacional huma-
nitario del Comité Internacional de la Cruz 
Roja (The ICRC Customary IHL Study);

•	 los manuales militares de Alemania, Cana-
dá, Estados Unidos y Reino Unido. 

•	 la Convención de Ginebra y los protocolos 
adicionales;

•	 la opinión de la Corte Internacional de Jus-
ticia, donde afirmó que el Reglamento de 
La Haya de 1907 refleja el DIP.

Las noventa y cinco normas que contiene 
el manual se adoptaron por medio del consen-
so del grupo internacional de expertos (GIE), 
el cual tomó como referencia DIP, salvo que se 
indique lo contrario en los comentarios que 
acompañan y explican cada norma. El manual 
aplica la ley existente a la ciberguerra, es de-
cir, examina la ley internacional que gobierna 
la ciberguerra, e incluye tanto el ius ad bellum 
(derecho de poder recurrir a la guerra) como el 
ius in bello (el derecho que regula la conducta 
en la guerra) (Schmitt, 2013: 19). 

Los miembros del GIE realizaron un análisis 
de la aplicabilidad real del derecho internacio-
nal consuetudinario en el ciberespacio, como 
también de las normas contenidas en las Con-
venciones de Ginebra. 

A continuación, se realizó un análisis sinte-
tizado de las reglas más importantes a partir 
de los siguientes cinco ejes:

I.	 El respeto y la protección de NO ser objeti-
vos de ciberataques a los siguientes sujetos: 

•	 la población civil (regla 32);
•	 los bienes civiles (regla 37); 
•	 el personal médico y religioso, las unidades 

y los transportes sanitarios (regla 70), como 
así también las computadoras, las redes 
informáticas y los datos que sean parte de 
la administración de las unidades o de los 
transportes sanitarios (regla 71);
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•	 el personal, las instalaciones, el material 
(computadoras, redes informáticas, entre 
otras), las unidades y los vehículos de la 
ONU, como así aquellos que pertenezcan 
a una misión humanitaria o del manteni-
miento de la paz (regla 4);

•	 los prisioneros de guerra, las personas 
protegidas internadas y otras personas 
detenidas (regla 75) ni su correspondencia 
(mantenida con familiares u otras personas 
civiles) (regla 76).;

•	 los periodistas civiles que participen en 
misiones profesionales caracterizadas 
como peligrosas en zonas de conflictos ar-
mados (regla 79);

•	 los bienes culturales (regla 82);
•	 el medio ambiente natural (regla 83);
•	 los archivos y las comunicaciones diplomá-

ticas (regla 84);
•	 las personas protegidas en territorio ocu-

pado (regla 87) . 

II.	 Prohibición de actos tales como los si-
guientes: 

•	 los ciberataques o las amenazas de ciberata-
ques con el fin de sembrar terror (regla 36);

•	 el uso de medios o métodos de ciberguerra 
que causen daños superfluos o sufrimiento 
innecesario (regla 42);

•	 el uso de trampas cibernéticas (regla 44);
•	 hacer pasar hambre a la población civil 

como método de ciberguerra (regla 45);
•	 las represalias beligerantes contra los pri-

sioneros de guerra; los civiles internados en 
territorio ocupado o en manos de una par-
te adversa al conflicto; aquellos que están 
fuera del combate; el personal, las instala-
ciones, los vehículos y los equipos médicos 
(regla 46), como así también contra la pobla-
ción civil, los bienes de carácter civil, los bie-
nes culturales, los lugares de culto, el medio 
ambiente natural, las presas, los diques, las 

centrales eléctricas nucleares y los objetos 
fundamentales para la supervivencia de la 
población civil (regla 47, regla 81, regla 83);

•	 los ciberataques que no estén dirigidos 
contra un objetivo legítimo (regla 49);

•	 perfidia (regla 60);
•	 usar de forma indebida los emblemas, los 

símbolos o las señales protectoras que es-
tén previstas en el ius in bellum como por 
ejemplo el emblema de la Cruz Roja, de 
la Media Luna Roja, Cristal Rojo (regla 62), 
como así también el emblema distintivo de 
la ONU (regla 63); 

•	 usar de forma indebida las banderas, los 
emblemas militares, las insignias o uni-
formes tanto del enemigo mientras estén 
visibles durante un ataque, incluido un ci-
berataque (regla 64) como de Estados neu-
trales u otros Estados que no son parte del 
conflicto (regla 65);

•	 reclutar o alistar niños en las FFAA o per-
mitirles participar en las ciberhostilidades 
(regla 78);

•	 castigar de forma colectiva a aquellas per-
sonas o grupos por actos que ellas no han 
cometido (regla 85);

•	 interferir de manera indebida en las accio-
nes de asistencia humanitaria (regla 86);

•	 llevar a cabo acciones contra ciber infraes-
tructuras neutrales (regla 91).

III.	 Precauciones tales como las siguientes: 
•	 verificar y proteger a la población civil y a 

los bienes de carácter civil (regla 52 y 53), 
como así también de los efectos de los ci-
berataques (regla 59);

•	 tener precaución a la hora de la elección de 
los medios y métodos de ciberguerra a usar, 
con el fin de evitar daños incidentales a la po-
blación y a los bienes protegidos (regla 54);

•	 emitir advertencias con suficiente antela-
ción de que sucederá un ciberataque que 
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pueda afectar a la población civil, siempre 
y cuando sea posible (regla 58);

•	 evitar que, al atacar presas, diques o ins-
talaciones eléctricas nucleares, se liberen 
fuerzas peligrosas que atenten contra la 
vida de la población civil (regla 80).

IV.	 Acciones permitidas tales como las siguientes: 
•	 el ciberespionaje (regla 66);
•	 hacer uso de medios y métodos de la ciber-

guerra a fin de mantener o hacer cumplir 
un bloqueo naval o aéreo (regla 67); 

•	 hacer uso de ciberoperaciones legales con 
el fin de ejercer derechos en zonas estable-
cidas (ya sea en tiempos de paz o en tiem-
pos de guerra) (regla 69);

•	 levar a cabo medidas a fin de establecer o 
restablecer y garantizar, siempre y cuando 
sea posible, el orden y la seguridad en un 
territorio ocupado y respetar, siempre que 
sea posible, las leyes vigentes (regla 88), 
como así también tomar las medidas nece-
sarias con el objetivo de garantizar la segu-
ridad, la integridad y la confiabilidad de sus 
sistemas cibernéticos (regla 89).

V.	 Objetivos lícitos que podrán ser blancos de 
ciberataques tales como los siguientes: 

•	 los miembros de las fuerzas armadas (FFAA) 
y los miembros de los grupos armados or-
ganizados (regla 34); 

•	 los civiles que participan de manera directa 
en las hostilidades (regla 29 y regla 35);

•	 aquellos que deciden participar en un le-
vantamiento masivo (en un conflicto arma-
do internacional) (regla 27);

•	 los objetos con “doble uso” (civil/militar) 
(regla 39).

El “Manual del Tallin” analiza también la 
cuestión de la legítima defensa y sostiene que 
cuando “un Estado sea objetivo de una cibe-

roperación que alcance el nivel de un ataque 
armado, puede ejercer su derecho inherente a 
la legítima defensa” (Schmitt, 2013: 53). Por lo 
tanto, se remite al artículo 51 de la carta de la 
ONU, que reconoce también como derecho in-
herente de los Estados la legítima defensa. No 
obstante, para que un Estado víctima pueda 
ejercer el uso de su derecho a la legítima de-
fensa, debe cumplir con ciertos requisitos tales 
como los que se mencionan a continuación: 
•	 necesidad;
•	 proporcionalidad;
•	 inminencia;
•	 inmediatez.

Por otro lado, a la hora de llevar a cabo las 
acciones de legítima defensa es fundamental 
que el Estado víctima exija primero al Estado 
atacante (en caso de que sea un actor estatal) 
que cese con los ataques armados, pero pue-
den existir situaciones en las que no exista la 
posibilidad de hacer la petición y que se requie-
ra una acción inmediata para repeler el cibera-
taque armado, para derrotarlo o para minimi-
zar sus consecuencias, por lo que depende del 
contexto de la situación. Estas acciones pueden 
aplicarse desde el territorio del Estado víctima, 
de alta mar, del espacio aéreo internacional o 
inclusive desde el espacio ultraterrestre, pero 
siempre se debe tener en cuenta el principio 
de soberanía (Schmitt, 2013: 58). 

El artículo  51 de la carta de la ONU tam-
bién menciona la posibilidad de recurrir a la 
legítima defensa colectiva, y, en este caso, el 
Manual del Tallin reafirma que “el derecho de 
legítima defensa podrá ejercerse colectiva-
mente. (...) solo podrá ejercerse a petición del 
Estado víctima (...)”, en la regla  16 (Schmitt, 
2013: 63). También se remarca que, a la hora 
de que un Estado asista a otro con el objetivo 
de hacer uso de la legítima defensa colectiva, 
debe primero haber recibido una solicitud de 
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asistencia y ambos deben estar seguros de la 
existencia inminente o en curso de un ataque 
armado (Schmitt, 2013: 63). 

Se torna relevante retomar la última parte  
del artículo 51 de la Carta de la ONU, ya que el 
Manual establece en la regla 17 que todas las 
medidas que se tomarán en ejercicio del dere-
cho de legítima defensa deben informarse al 
Consejo de Seguridad de la ONU. No cumplir 
con este deber significaría una violación al ar-
tículo 51 de la carta (Schmitt, 2013: 64). 

CONCLUSIONES

En este trabajo se describieron las impli-
cancias de los ciberatentados sucedidos en Es-
tonia en 2007 y en las medidas adoptadas por 
la OTAN en su política de ciberdefensa. La im-
portancia de realizar este trabajo radica en que 
el espacio cibernético no reconoce ni fronteras 
de ningún tipo ni autoridad ni norma alguna, 
por lo que tras lo sucedido en Estonia se gene-
ró un profundo impacto en la OTAN. A partir de 
entonces, inició el desarrollo de una política de 
ciberdefensa. 

La Política de Ciberdefensa de la OTAN 
se entiende como una medida especial y ex-
traordinaria creada a partir de la situación de 
peligro que atravesó la Alianza Atlántica y sus 
miembros. Inició su proceso de creación en la 
Cumbre de Bucarest, se adoptó en Chicago, se 
mejoró en Gales y buscó aumentar su imple-
mentación en Varsovia, con el fin de evitar, res-
ponder o disuadir nuevos ciberatentados.

Este trabajo demuestra cómo la organiza-
ción desarrolló una política desde sus cimien-
tos, a la que en la actualidad se considera una 
de las más emblemáticas y precursoras, lo que 
demostró la razón por la que la OTAN continúa 
siendo desde 1949 una de las organizaciones 
políticas-militares más importantes del mun-

do. Por lo tanto, se puede afirmar que la inno-
vación en esta temática radica en la capacidad 
de mostrar cómo los ciberataques de 2007 im-
pulsaron la creación y el desarrollo constante 
de la política de ciberdefensa de la OTAN. 
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